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Resumen
En la actualidad, los sistemas criptogra´ficos no pueden ser considerados so´lo como
retos que activan el ingenio de los seres humanos, es por ello que las matema´ticas
aplicadas proponen nuevos desaf´ıos que generan diferentes preguntas acerca de la
ensen˜anza de las matema´ticas escolares; con base en esto, el presente trabajo se
centra en el disen˜o de una secuencia dida´ctica en la soluc´ıon de problemas que
involucren mensajes ocultos, enigmas o secretos para los estudiantes de educacio´n se-
cundaria de la Escuela Normal Superior Distrital Mar´ıa Montessori. El propo´sito es
promover el aprendizaje de los objetos matema´ticos, en particular las estructuras de
matrices y la solucio´n de sistemas de ecuaciones lineales a trave´s de la Criptograf´ıa,
debido a que sus aplicaciones contribuyen al avance de la ciencia y la tecnolog´ıa.
Los fundamentos teo´ricos que apoyan las actividades realizadas en clase incluyen
la revisio´n de algunos aspectos histo´ricos, epistemolo´gicos, pedago´gicos y dida´cticos..
Palabras Claves: Criptograf´ıa, Descifrar, Matrices, Sistemas de ecuaciones lineales,
Resolucio´n de problemas.
Abstract
Nowadays, cryptographic systems cannot be considered only as riddles that activate
the ingenuity of human beings, that way applied mathematics proposes new cha-
llenges that generate different questions about the teaching of school mathematics;
based on this, the present work focuses on the design of a teaching sequence
on solving problems involving hidden messages, riddles or enigmas for students
of secondary education of Escuela Normal Superior Distrital Mar´ıa Montessori.
The aim of this document is to promote the learning of mathematical objects,
particularly the structures of matrices and solving systems of linear equations by
means of the Cryptography, since its applications contribute to problem solving
for the advance of the science and technology. The theoretical foundations that
support the activities implemented in class include the review of some historical,
epistemological, pedagogical and didactic aspects.
Keywords: Cryptography, Decrypt, Matrix, Systems of linear equations, problem
solving.
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Introduccio´n
“La matema´tica tiene las progresiones geome´tricas que elevan los
nu´meros a maravillosa altura, las sociedades tienen la educacio´n”
Jose´ Mart´ı
La criptograf´ıa es el arte que permite construir mensajes secretos y la sofistificacio´n
de sus te´cnicas esta´ en relacio´n directa con los avances de la ciencia. Es as´ı, que
a trave´s de la historia de la humanidad tal arte se ha convertido en una medida
del avance tecnolo´gico y cultural de las civilizaciones, debido a que ha posibilitado
solucionar situaciones problemas que afectan a los seres humanos. Se puede anotar
que en la cultura egipcia la Criptograf´ıa se aplicaba en mensajes jeroglificos, mientras
que actualmente la usamos para proteger informacio´n que se transmite a trave´s de
distintos tipos de medios electro´nicos.
La relacio´n entre la cultura y el avance de la ciencia, tambie´n permite identificar
que para alcanzar las metas propuestas en la vida del ser humano se necesitan
diversos factores y herramientas que contribuyan a tal logro. La vida escolar forma
parte esencial para adquir habilidades y destrezas a trave´s del proceso de ensen˜anza
aprendizaje que, progresivamente, permiten al estudiante implementar elementos de
juicio para afrontar la solucio´n de problemas.
En la escuela, las matema´ticas y sus aplicaciones constituyen un recurso esencial para
la fundamentacio´n y adquisicio´n de la estructura lo´gica que necesita una persona
para generar estrategias de solucio´n ante cualquier situacio´n que afecte su entorno
o el de los dema´s.
Desde el primer acercamiento a las formas y taman˜os de elementos reales hasta la
abstraccio´n propia de los conceptos del a´lgebra y el ca´lculo, se presentan al estudiante
una serie de conocimientos que inciden en el desarrollo de las etapas f´ısicas, mentales
y sociales que se evidencian en su proceder en la cotidianidad.
Paralelamente an˜o tras an˜o, los estudiantes tambie´n van encontrando barreras para
adquirir el conocimiento matema´tico; generando diversas corrientes que estudian las
dificultades que conlleva la ensen˜anza-aprendizaje de esta ciencia tan importante,
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que en ocasiones parece exclusiva para pocos. Es as´ı que investigaciones realizadas
en la ensen˜anza del a´lgebra escolar, por autores como Wagner, Kieran, Bednarz, Lee,
Filloy, Rojano y Puig segu´n Socas [43]; demuestran las dificultades de los alumnos
en la transicio´n desde la aritme´tica hasta el a´lgebra, debido a que, pocas veces se
enfrenta a los jovenes a la resolucio´n de problemas, olvidando la contextualizacio´n
entre los objetos matema´ticos, la dina´mica de los estudiantes y la generalizacio´n de
los conceptos presentados en clase.
Esta situacio´n, se refleja en la solucio´n de sistemas de ecuaciones lineales con los
estudiantes de la Escuela Normal Superior Distrital Mar´ıa Montessori, quienes con-
sideran las matema´ticas como un cuerpo ya finalizado de estructuras y algoritmos
complejos que no se ejercitan sino en el aula de clase aislado de sus contextos y nece-
sidades.[30] Cabe anotar, que uno de los esta´ndares descrito para el grado Noveno en
el Pensamiento Variacional y Sistemas Algebraicos segu´n el Ministerio de Educacio´n
Nacional [11]; define que los estudiantes deben identificar diferentes procesos para
solucionar sistemas de ecuaciones lineales; sin embargo el me´todo menos aplicado,
para este fin, es el me´todo matricial a pesar de que e´ste brinda la posibilidad de
estudiar de manera adicional el a´lgebra matricial. Es as´ı, que el estudio riguroso
de estas estructuras permitira´ no so´lo resolver sistemas de ecuaciones lineales sino
tambie´n algunos problemas de matema´tica aplicada que se involucran en el aula de
clase.
Por tanto, la propuesta dida´ctica tiene como propo´sito disen˜ar actividades con acer-
tijos o mensajes secretos que favorezcan la ensen˜anza y aprendizaje de conceptos
matema´ticos, en especial el de la estructura de las matrices en la solucio´n de ecua-
ciones lineales 2  2; con la ayuda de una de las aplicaciones ma´s atractivas de la
Aritme´tica Modular: la criptograf´ıa.
La Criptograf´ıa es un excelente veh´ıculo para presentar conceptos ma-
tema´ticos fundamentales al alumnado mediante la resolucio´n de proble-
mas y promocio´n el trabajo colaborativo en el aula. Al respecto argu-
mentamos que la criptograf´ıa contiene elementos de motivacio´n e intriga
como el suspenso o el espionaje que hacen que se perciba como un juego
consistente en salvaguardar los propios secretos e intentar romper los se-
cretos ajenos. Adema´s los alumnos de principio de siglo XXI suelen estar
ma´s expuestos y habituados que sus mayores a conceptos referidos a la
codificacio´n gracias al uso de tele´fonos mo´viles, video consolas o juegos
de ordenador. P. Caballero (2004)[2]
Las actividades disen˜adas se proyectan para los estudiantes de grado Noveno de la
Escuela Normal Superior Distrital Mar´ıa Montessori, donde pondra´n a prueba sus
habilidades de encontrar mensajes secretos a trave´s del criptoana´lisis (arte y ciencia
de descifrar co´digos secretos) en acertijos y textos cifrados, que requieran el estudio
riguroso de me´todos criptogra´ficos cla´sicos que conlleven a un proceso intuitivo del
concepto, su definicio´n formal para llevar a la pra´ctica la solucio´n de este tipo de
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enigmas. A patir de esto, se pretende estudiar conceptos de matrices 2  2, sus
operaciones, la inversa de una matriz 2  2 y solucio´n de ecuaciones; empleando
principalmente en el cifrado de Lester Hill y el esquema de Shamir.
El Cap´ıtulo 1 tiene como objetivo identificar histo´ricamente las situaciones en tiempo
y espacio que han permitido el avance de la criptograf´ıa, las matrices y sistemas
de ecuaciones, e´sto como una actividad humana que surge de las necesidades de
solucionar situaciones sociales, cient´ıficas o para la guerra.
En el Capitulo 2, se realiza un estudio formal de la Aritme´tica Modular como fuente
de teor´ıas para la criptogaf´ıa, as´ı como la Aritme´tica Matricial y Sistemas de Ecua-
ciones Lineales que permitan orientar el disen˜o de las actividades de la propuesta.
Para los Cap´ıtulos 3 y 4, se encontrara´ la definicio´n de criptograf´ıa, los elementos
de un sistema criptogra´fico y los diferentes me´todos criptogra´ficos propios de la
propuesta dida´ctica, igualmente se expondra´n resultados interesantes sobre patrones
que conllevan al estudio de los nu´meros de Catalan, Delannoy y algunos nu´meros
poligonales con el uso de la Esteganograf´ıa.
La fundamentacio´n pedago´gica y dida´ctica que se aborda en el Cap´ıtulo 5 sustenta
las actividades de aula disen˜adas del Cap´ıtulo 6, finalmente se realiza un ana´lisis
sencillo de la implementacio´n de las actividades para el grupo experimental y control.
CAPI´TULO 1
REFERENTES
HISTO´RICOS-EPISTEMOLO´GICOS
“No hay nada ma´s interesante para los seres
humanos que resolver acertijos-problemas”
(Agust´ın Moreno C. 2012)
La perspectiva histo´rica descrita en este cap´ıtulo, ofrece la oportunidad de enmarcar
en el tiempo y espacio las ideas y problemas de cada e´poca para la criptograf´ıa,
las matrices y sistemas de ecuaciones entre otros; resaltando la importancia de la
construccio´n del conocimiento matema´tico como una actividad humana que surge
de las necesidades de solucionar situaciones sociales, cient´ıficas o para la guerra.
De la misma manera, la historia sirve como agente motivador de la ensen˜anza de
las matema´ticas, pues permite contextualizar los conceptos a abordar y visualiza
alternativas de solucio´n que en la actualidad son sencillos y de mucha utilidad para
el desarrollo de nuestra civilizacio´n.
1.1. Historia de la Criptograf´ıa
Criptograf´ıa : Etimolo´gicamente, la palabra criptograf´ıa proviene de la unio´n de los
te´rminos griegos κρυpiτoς (krypto), que significa “oculto”y γραϕιν (graphos), que
significa “escritura ”. As´ı, su traduccio´n literal es “escritura oculta ”y su definicio´n,
segu´n el Diccionario de la Real Academia de la Lengua Espan˜ola, es: “Arte de
escribir con clave secreta o de un modo enigma´tico ”; aunque, hace mucho tiempo
dejo´ de ser un arte para convertirse en una te´cnica y ma´s exactamente, en una serie
de te´cnicas que se utilizan para ocultar una informacio´n sea de la naturaleza que
esta sea; lo anterior descrito por Palma (2011)[32]
1
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El avance de la ciencia y la tecnolog´ıa, se encuentra estrechamente ligado al arte de
la criptograf´ıa por su v´ınculo con la escritura, e´sta como sistema de representacio´n
gra´fica de una lengua y que histo´ricamente ha formado parte de las civilizaciones,
dada su necesidad de comunicar o ocultar sus saberes, hace inevitable realizar un
recorrido de la evolucio´n de la criptograf´ıa en la humanidad.
1.1.1. Edad Antigua
En Egipto, 3.000 a.C, la criptograf´ıa no ten´ıa un fin militar o pol´ıtico, sino un
objetivo religioso; se escrib´ıan este tipo de textos principalmente para ahuyentar los
ladrones de tumbas. Durante siglos, investigadores intentaron descubrir los misterios
de la escritura del antiguo Egipto, a la que denominaron jerogl´ıfica por su cara´cter
religioso “escrituras sagradas”. La dificultad de esta escritura y la incapacidad de
conocer su significado, hizo que los jerogl´ıficos se convirtieran en enigmas complejos
dif´ıciles de interpretar. Este es el caso de la Piedra Rosseta, una estela egipcia que
conten´ıa un decreto del farao´n Ptolomeo V, pero so´lo hasta 1822, el filo´logo france´s
Jean-Franc¸ois Champollion logra descifrar los secretos de la Piedra de Rosetta, iden-
tificando que en las tres secciones de la piedra se encuentra el mismo texto en griego,
hiera´tico (sacerdotes) y demo´tico (pueblo).
Figura 1.1. Piedra Roseta
Atbash hebreo, 600 a.C. En la biblia se emplea un clase de criptograf´ıa denominada
atbash, la cual se identifica principalmente en el Antiguo Testamento en el texto de
Jeremias: 25:26, 51:41, 51:1, e´sta consiste en permutar la primera letra del alfabeto
hebreo por la ultima y viceversa, ana´logamente la segunda por la antepenu´ltima,
y as´ı sucesivamente en el texto de Jeremı´as se aplica esta te´cnica para nombres de
personas y ciudades como es el caso de la palabra Babilonia, en hebreo: Babel se
convierte en Sheshach reemplazando la B por Sh y l por ch. La tabla de sustitucio´n
de atbash para el alfabeto hebreo es la siguiente:
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Figura 1.2. Alfabeto Atbash
As´ı mismo, en el libro de Brahmin Vatsyayana del Kamasutra, escrito en el siglo
IV a.C se encuentra que una de las habilidades de una mujer es la de mlecchita-
vikalpa, el arte de la escritura secreta, e´sta para ocultar los detalles de sus relaciones
amorosas. Esta habilidad consist´ıa en dividir el alfabeto por la mitad, emparejar las
letras resultantes dos a dos de forma aleatoria. Cada emparejamiento constitu´ıa una
clave como lo explica Xifre[44]. Por ejemplo:
As´ı, la A queda sustituida por la E, la D por la Q, etc, y viceversa.
Grecia , Homero (siglo VIII a.C.) expresa en algunos pasajes de su obra Il´ıada co´mo
se pod´ıa usar criptograf´ıa en Grecia. La narracio´n involucra a Estenebea, esposa del
rey Preto, quien se enamora de Belerofonte. Sin embargo, Estenebea al no conseguir
su objetivo de seduccio´n con Belerofonte, lo acusa ante su esposo Preto, e´ste enojado
lo env´ıa con una carta cifrada para el rey Lobates a Licia, solicitando que asesine a
Belerofonte, pero para no matarlo Lobates le solicita matar la quimera.
Explica A.Moreno [7] que Herodoto, en su libro Las Historias, hizo una cro´nica de los
conflictos entre Grecia y Persia, segu´n Herodoto, fue el arte de la escritura secreta
lo que salvo a Grecia de ser ocupada por Jerjes, lider del los persas. Debido a que
Demarato, un exiliado griego en Persia, grabo los planes persas en un par de tablillas
de madera y despue´s los cubrio´ con cera, ocultando as´ı el mensaje. Ya en su destino,
Gorgo, esposa del rey Leonidas, quien puede ser considerada la primera cripto´grafa,
descubrio´ que debajo de la cera deber´ıa encontrarse el mensaje.
En la historia de Histaiaeo, Herodoto describe co´mo se afeitaba a los mensajeros
para escribir el mensaje sobre su cabeza, se esperaba a que creciera el cabello para
que luego e´ste marchara a su destino, cabe anotar que, ya que la rapidez en la
recepcio´n del mensaje no era el elemento principal. En estas historias ma´s que una
te´cnica criptogra´fica, se empleo la esteganograf´ıa como arte de ocultar informacio´n.
Scitale Espartano, Siglo V a.C. Gracias a su desarrollo militar, en Esparta se esta-
blecio´ el primer sistema de criptograf´ıa militar, denominada la escitala espartana. Se
describe como una vara redonda en el que se enrolla una cinta de pergamino larga y
estrecha como una correa, sobre la cual se escrib´ıa el mensaje en forma longitudinal;
al desenrollar la cinta, las letras aparec´ıan en otro orden, formando una secuencia
sin sentido, por lo que era preciso que el receptor del mensaje dispusiera de otro
basto´n exactamente igual que el del emisor para recuperar el mensaje enrolla´ndolo
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de nuevo en la cinta. Sin conocer el dia´metro del basto´n que hab´ıa jugado el papel
de clave, era imposible descifrar el mensaje; como se muestra en la Figura 1.3. Es
de resaltar que esta te´cnica entre otras, corresponde ma´s a la Esteganograf´ıa , que
se encarga de ocultar mensajes dentro de otros y de esta forma establecer un canal
encubierto de comunicacio´n.
Figura 1.3. Scitala Espartana
Roma, Los romanos quienes ya hab´ıan desarrollado su escritura y luchaban contra
los ba´rbaros que no sab´ıan leer emplearon el me´todo desarrollado por el emperador
Julio Ce´sar (100-44 a.C.) para enviar mensajes secretos a sus legiones a trave´s del
cifrado de desplazamiento, el cual consist´ıa en trasladar una letra ordenada tres
lugares ma´s adelante dada su localizacio´n lexicogra´fica.
1.1.2. Edad Media
Entre los an˜os 800 y 1200, los a´rabes tuvieron un periodo de logros intelectuales, sin
embargo en Europa por la misma e´poca so´lo los monasterios estudiaban la biblia
buscando significados ocultos.
Arabia , 855 d.C. aparece el primer manuscrito sobre criptograf´ıa titulado “Sobre
el desciframiento de mensajes criptogra´ficos ”escrito por el sabio a´rabe Al- Kindi, el
cual se baso´ en el ana´lisis de frecuencia, es decir, se estudia la frecuencia con la que
aparecen los distintos s´ımbolos en un lenguaje determinado y luego la frecuencia con
la que aparecen en los mensajes cifrados.
Figura 1.4. Al-Kandi
La palabra ciframiento fue acun˜ada por a´rabes para hablar sobre escritura secreta.
Esto se ve claramente reflejado en los cuentos de Mil y una noches, donde se describen
anagramas y referencias de criptograf´ıa en las narraciones hechas por Sherezade al
sulta´n persa, as´ı mismo como en los cuentos de Azis y Aziza
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Reino Unido, Roger Bacon (1214-1294) monje franciscano que escribio´ el libro La
Epistola sobre las obras de arte secretas y la nulidad de la magia. Describio´ me´todos
para mantener secretos mensajes y advert´ıa, segu´n Singh [40] “So´lo un loco escribe
un secreto de una forma que no lo oculte del vulgo”
A finales del siglo XIV, en el an˜o 1379 Gabriele de Lavinde de Parma, secretario del
Papa Clemente VII, escribio´ una serie de claves para la correspondencia del Papa.
Las claves eran sustituciones simples a las que se les an˜ad´ıa una lista conteniendo
una docena de palabras y sus correspondientes signos para reemplazarlos. Su manual
se titulo´ Tratatti in cifra; las claves de Lavinde constituyen los primeros ejemplos
de Nomencla´tor, es decir, un sistema de cifras y letras para ocultar la informacio´n.
1.1.3. Edad Moderna
En esta e´poca, la criptograf´ıa presenta un auge debido a que los pa´ıses establecen
relaciones diploma´ticas, por lo que requieren desarrollar me´todos para asegurar las
comunicaciones.
Francia-Espan˜a, Para el siglo XVI el Rey Enrique IV contrata a Franc¸ois Vie`te
(1540-1603), para descifrar cartas que intercambiaban Felipe con su jefe militar Juan
de Moreo y su embajador Manosse. Es importante recordar que Vie`te se considera
como el padre del a´lgebra.
Para 1585 otro france´s Blaise de Vigene`re publica su libro “Tractie´ de Chiffre”en
donde presenta el primer sistema polialfabe´tico con autoclave, esto significa que
usa el mismo texto para hacer el cifrado, se conocio´ como “Le chiffre inde´chiffra-
ble”aunque ma´s adelante se le cambiara´ el nombre por el de el cifrado de Vigene`re.
La idea de la autoclave perdurara´ en el tiempo y se aplicara´ en los algoritmos futuros
como el DES en los modos CBC y CFB.
Italia , En 1466 Leon Battista Alberti, uno de las figuras l´ıderes del Renacimiento
Italiano, publica su libro “Modus scribendi in ziferas”, en donde habla por prime-
ra vez del disco de Alberti, el primer sistema polialfabe´tico que se conoce. Alberti
es el secretario de un cuerpo oficial perteneciente a la corte papal que se encar-
ga u´nicamente de labores relacionadas con la criptograf´ıa. Por todo esto, Alberti
sera´ conocido como el ”padre de la criptograf´ıa”. En Xifre (2009) [44]
Figura 1.5. Disco de Alberti
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Alemania , Johannes Trithemius (1462-1516), tambie´n considerado el padre de la
criptograf´ıa moderna escribe dos libro, el primero en 1499 Esteganogaf´ıa y el segundo
cuyo t´ıtulo es “Polygraphiae”en 1518, escrito por el abad en lengua alemana; durante
todo el siglo XVI este era el libro prohibido, oculto, en el que se describen cifrados
polialfabe´ticos con las nuevas tablas de sustitucio´n rectangulares. Cabe anotar que
la tecnolog´ıa tuvo que avanzar hasta 1998 para que su tercer libro sobre el tratado
de Esteganograf´ıa fuera descifrado por Jimm Reeds de los laboratorios AT&T.
Figura 1.6. Libro Polygraphiae
1.1.4. Edad Contempora´nea
Durante esta e´poca los me´todos criptogra´ficos que se fundamentaban en sustitu-
ciones, transposiciones o tablas cifradoras, se experimentaron cambios debido a las
guerras mundiales en las que se reinventaron claves y co´digos para favorecer el es-
pionaje, as´ı mismo el avance en la tecnolog´ıa permitio´ crear dispositivos y ma´quinas
para cifrar y descifrar mensajes. Es de resaltar que la historia de la criptograf´ıa se
relaciona con el desarrollo de la escritura y la tecnolog´ıa de las civilizaciones; por
tal motivo se tomara´n algunos apartes que denotan los sucesos ma´s relevantes para
el auge de esta ciencia en la e´poca.
Como lo expresa Xifre´, citado por Palma [32], en la primera Guerra Mundial (1914-
1918) los cifrados todav´ıa se basaban por permutacio´n permutaciones del alfabeto y
los mensajes eran llevados por el hombre, usando medios de transporte muy lentos,
de tal forma que hab´ıa lugares a los cuales era imposible llevar el mensaje, como a
barcos, aviones y submarinos, por lo que se comenzo´ a usar el tele´fono, el tele´grafo
y la radio. Este u´ltimo era fa´cil de transportar, lo que cambio´ radicalmente las
comunicaciones; sin embargo, de este modo los mensajes eran tambie´n fa´cilmente
interceptados. Esto justifico incrementar el uso de la criptograf´ıa.
Europa , En 1918 los alemanes Arthur Scherbius y Richard Ritter inventan la pri-
mera Enigma, Figura 1.7. Al mismo tiempo, la ma´quina de rotores es inventada y
patentada por Alexander Koch en los Pa´ıses Bajos y Arvid Damm en Suecia. En
1926 la marina alemana decidio´ comprar la maquina ENIGMA, que fue patenta-
da hasta 1928, fecha en que Scherbius murio´. Iro´nicamente en 1929 su invento se
vendio´ en todo el mundo.
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Figura 1.7. Enigma
Estados Unidos, La primera pareja de esposos cripto´grafos fue Friedman y su
esposa, su acercamiento se debio´ a que en Alemania se capturo´ un mensaje que
ven´ıa de la India antes de la rebelio´n de Mahatma Gandhi. Este mensaje llego´ a
manos de Friedman quien lo descifro´, advirtiendo sobre la revuelta contra el imperio
brita´nico. Ma´s adelante escribio´ el libro El I´ndice de Coincidencia, que describe de
manera detallada la forma de descifrar el me´todo de Vigene`re. Friedman es uno de
los cripto´grafos ma´s ejemplares, tuvo que luchar contra un grupo secreto japone´s
denominado J, para ello lidero´ el grupo Magic, para descifrar toda la informacio´n
que llegaba a la embajada japonesa en Estados Unidos; los japoneses resolvieron
esta dificultad con el Pacto del Eje con Alemania, quien les brindo´ tecnolog´ıa para
desarrollar la versio´n mejorada de Enigma usada por Japo´n denominada Purpura.
En 1929 Lester S. Hill publica el art´ıculo “Cryptography in an Algebraic Alpha-
bet”. El cifrado de Hill, que propone utilizar las reglas del a´lgebra de matrices en
las te´cnicas de criptograf´ıa.
En la segunda Guerra Mundial se emplearon me´todos como los de Playfair, Viernam;
Friedman lidero´ el equipo de criptoanalistas de SIS para recrear purpura y crackearla,
se realizaron grandes esfuerzos para romper los co´digos del Eje.
Para los an˜os 70 y 80 se inicia con la criptograf´ıa de clave sime´trica y pu´blica, con el
avances de los circuitos integrados y el desarrollo en los algoritmos, concretamente,
el uso de las matema´ticas modernas. En 1975, el sistema Data Encryption Standard
(DES) es publicado por IBM; en 1976, W. Diffie y M. Hellman originan el concepto
de Criptosistema de clave publica, es decir, un sistema donde la clave de cifrado
se puede encontrar en un directorio publico de usuarios; sin embargo, la clave de
descifrado es diferente y no se obtiene fa´cilmente de la primera. [44]. Para 1978 se
crea el Criptosistema de clave pu´blica ma´s seguro y usado hasta la fecha, el RSA
denominada as´ı por sus inventores Ronald Linn Rivest, Adi Shamir y Len Adleman.
Expuesto por Xifre´, segu´n Palma [32] Adleman del MIT (Instituto de Tecnolog´ıa
de Matshachusets ) propone la funcio´n de un solo sentido que utiliza el exponente
mo´dulo un nu´mero entero n, producto de dos nu´meros primos y que tiene como
seguridad la dificultad de factorizar a un nu´mero n de entre 100 y 200 d´ıgitos. La
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necesidad de romper este Criptosistema desarrolla la teor´ıa de factorizar nu´meros
grandes, cosa que despue´s justifica la aparicio´n de las curvas el´ıpticas en criptograf´ıa.
En 1988 se crea el European Institute for System Security, que entre sus objetivos
esta el desarrollar investigacio´n en todos los campos que tengan que ver con la
seguridad de la informacio´n, en particular con la criptograf´ıa. Varios de sus miembros
son reconocidos matema´ticos. Muchas a´reas de las matema´ticas han podido ser
usadas para crear Criptosistema, como los campos finitos y factorizacio´n de nu´meros
enteros.[44]
Figura 1.8. Factorizacio´n
Para resolver problemas de factorizacio´n se piensa en los computadores cua´nticos,
idea introducida por Richard Feynman en 1982, el cual usa qubits en un estado
inicial controlado que representa un problema y los manipula a trave´s de compuertas
lo´gicas; el ca´lculo finaliza una vez la medicio´n de todos los estados colapsa cada qubit
a uno de dos estados puros, ahora los cripto´grafos se preocupar´ıan por la criptograf´ıa
postcua´ntica, es decir la criptograf´ıa multivariada.
El esquema de Matsumoto-Imai (1988), es una de las propuestas iniciales de cripto-
graf´ıa multivariada, que implica que la seguridad de este tipo de esquemas se basa
en la dificultad de resolver una gran cantidad de ecuaciones polinomicas en varias
variables.
La situacio´n se torno´ dif´ıcil para la criptograf´ıa, basada en los problemas de facto-
rizacio´n y logaritmo discreto; como consecuencia al desarrollo de los computadores
cua´nticos es entonces, que en 1994 Moni Naor y Adi Shamir pensaron en la Crip-
tograf´ıa visual, como posible solucio´n a estos desaf´ıos tecnolo´gicos; esta te´cnica se
sustenta en el hecho de compartir un secreto en un subconjunto de individuos de tal
manera que so´lo se revelara´ en secreto cuando todos se reu´nan. Expresa A. Moreno
[7] que en este tipo de esquemas el proceso de decodificacio´n no requiere ca´lculos
computacionales o dispositivos electro´nicos, y los humanos podemos identificar ma´s
fa´cilmente una imagen que un computador.
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Hoy en d´ıa existen varios grupos de investigacio´n, talentosos matema´ticos-cient´ıficos
auspiciados por grandes multinacionales esta´n dedicados a mejorar los me´todos de
criptoana´lisis y criptograf´ıa, apoyados en el avance de la ciencia y la tecnolog´ıa.
1.2. Sistemas de Ecuaciones y Matrices. Desarrollo
histo´rico
En esta seccio´n se presenta una breve revisio´n del desarrollo de los sistemas de ecua-
ciones y las matrices a trave´s de la historia, elemento esencial que permitira´ generar
en los educandos el deseo por comprender conceptos matema´ticos que se desarro-
llara´n en el Cap´ıtulo 6
1.2.1. Sistemas de Ecuaciones
La historia de las ecuaciones inicia a mediados del siglo XVI a. C. en Egipto con el
papiro de Rhind, segu´n Luzardo [33] los primeros indicios de lo que hoy se conoce
como A´lgebra lineal se han encontrado en este escrito matema´tico ma´s antiguo que
se ha conservado llegado hasta nuestros d´ıas; se encuentran algunos fragmentos en
el Brooklyn Museum, y es conocido como el Libro de Ca´lculo, el cual fue escrito por
el sacerdote egipcio Ahme´s hacia el an˜o 1650 a.C. All´ı se observan las ecuaciones
de primer grado, donde la inco´gnita aparece representada por un “ibis”que signi-
fica escarbando en el suelo, posiblemente por su aplicacio´n a la agrimensura. Este
documento contiene 85 problemas redactados en escritura hiera´tica y fue concebido
originalmente como un manual pra´ctico para los no iniciados.
Para el an˜o 2000 a.C. los babilonios tambie´n aportaron en la historia de los siste-
mas de ecuaciones, pues, sab´ıan como resolver problemas concretos que involucra-
ban ecuaciones de primer y segundo grado, empleando me´todos de completacio´n
de cuadrados o sustitucio´n, as´ı como tambie´n ecuaciones cu´bicas y bicuadra´ticas, y
sistemas de ecuaciones lineales y no lineales tales como:
{
x y = a
x2  y2 = b ,
{
x y = a
xy = b
,

ax+ y + cz = d
mx+ ny + p = h
rx+ sy + qz = 0.
En las tablillas de Croquetta (2100 a.C.) se encuentra un ejemplo de estos problemas:
“Existen dos campos cuyas a´reas suman 1800 yardas cuadradas. Uno produce granos
en razo´n de 2/3 de saco por yarda cuadrada, mientras que el otro produce granos en
razo´n de 1/2 saco por yarda cuadrada. Si la produccio´n total es de 1100 sacos, ¿cua´l
es el taman˜o de cada campo?”
Los matema´ticos chinos en los siglos III y IV a.C. continuaron con el estudio de la
solucio´n de sistemas de ecuaciones con un me´todo conocido como la regla “fan-chen”,
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que en esencia, es el famoso me´todo de eliminacio´n gaussiana de nuestros d´ıas. En
el tratado Nueve cap´ıtulos sobre el Arte Matema´tico, escrito por el cient´ıfico Chuan
Tsanom en el an˜o 152 a.C. incluye los conocimientos matema´ticos de la e´poca, el cual
se publico´ durante la Dinastia Han, donde aparece el siguiente ejemplo de sistema
lineal:
“Hay tres clases de granos; tres gavillas de
primera clase, dos de la segunda clase y una
de la tercera hacen 39 medidas; dos de la pri-
mera, tres de la segunda y una de la terce-
ra hacen 34 medidas; y una de la primera,
dos de segunda y tres de la tercera hacen 26
medidas. ¿Cua´ntas medidas de granos esta´n
contenidas en una gavilla de cada clase?”

3x+ 2y + z = 39
2x+ 3y + z = 34
x+ 2y + 3z = 26
Figura 1.9. Papiro de Rhind y Tratado Nueve Cap´ıtulos del Arte Matema´tico
Este tratado fue consultado por el matema´tico Carl Friederich Gauss (1777-1855)
en un estudio sobre la o´rbita del asteroide Pallas, donde obtine un sistema de seis
ecuaciones lineales en seis inco´gnitas y da un me´todo sistema´tico para resolver tales
ecuaciones, hoy d´ıa conocido como eliminacio´n gaussiana.[33]
Leibniz y Cramer a mediados del siglo XVIII estudiaron meto´dicamente los sistemas
de ecuaciones lineales. En 1750 Gabriel Cramer publico´ la regla que lleva su nombre,
para solucionar los sistemas de orden 3. A mediados del siglo XIX fue Cayley, al
estudiar las matrices,quien dedujo la fo´rmula general para la regla y expuso la con-
dicio´n necesaria para que un sistema n  n de ecuaciones lineales tuviera solucio´n
u´nica, para ello, la matriz deber´ıa ser invertible.
A principios del siglo XIX, Gauss dedujo un me´todo que permite resolver cualquier
sistema de ecuaciones lineales, sin embargo era ma´s complejo que la presentacio´n
matricial hecha por Cayley y por Frobenius. Jordan consiguio´ un algoritmo alter-
nativo al ca´lculo de la inversa de una matriz presentada por Cayley, que se conoce
como el algoritmo de Gauss-Jordan.
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A medida que en otras disciplinas cient´ıficas se iba encontrando que los problemas
se pod´ıan plantear en te´rminos de sistemas de ecuaciones lineales, los matema´ticos
se empezaron a preocupar por aspectos como el nu´mero de operaciones en un al-
goritmo. Pronto se dieron cuenta que para el ca´lculo de la inversa considerada un
gran nu´mero de operaciones, mientras que el me´todo de Gauss exig´ıa un nu´mero
considerablemente menor.
Como lo explica Benitez en [27], actualmente se utiliza el me´todo de la pivotacio´n
parcial, una ligera variante del me´todo de Gauss, para intentar que los errores parcia-
les sean los menores posibles. En 1948, el matema´tico ingle´s Alan Turing desarrollo´ la
factorizacio´n LU.
1.2.2. Matrices
De nuevo se encuentra referenciado el libro “Nueve cap´ıtulos sobre el Arte Ma-
tema´tico”; en el cap´ıtulo se´ptimo “, Ni mucho ni poco”del chino Jiu Zhang SuanShu
como uno de los primeros textos sobre el uso del me´todo de matrices para resolver
sistemas de ecuaciones; en 1683 un japone´s SekiKo¨wa hablo´ sobre determinantes,
dos mil an˜os antes de Gottfried Leibniz quien desarrollo´ su teor´ıa a finales del siglo
XVII.
En 1693, Leibniz uso´ un conjunto sistema´tico de ı´ndices para los coeficientes de un
sistema de tres ecuaciones lineales con tres inco´gnitas obteniendo un determinante.
La solucio´n de ecuaciones lineales de dos, tres y cuatro inco´gnitas fue obtenida por
Maclaurin en 1748 y publicada en su Treatise of algebra; ma´s adelante en 1750
Gauss en el libro Introduction a` la`nalyse des lignes courbes alge´briques describio´ la
regla para determinar los coeficientes de una co´nica general pasando por 5 puntos
dados utilizando determinantes. En 1776 el matema´tico france´s Bezout demostro´ que
la anulacio´n del determinante de un sistema de dos ecuaciones con dos inco´gnitas
homoge´neo es una condicio´n necesaria y suficiente para que haya soluciones no nulas.
Como lo menciona Ben´ıtez [27], para el an˜o de 1776 otro france´s Alexandre-The´op-
hile Vandermonde, fue el primero en dar una exposicio´n coherente y lo´gica de la
teor´ıa de los determinantes para la solucio´n de los sistemas de ecuaciones lineales;
desarrollo´ una regla para calcular determinantes por medio de submatrices de orden
2. En un ensayo de 1772 “Recherches sur le calcul inte´gral et sur le syste`me du
monde”, Laplace generalizo´ el me´todo de Vandermonde.
Gauss fue el primero en emplear la palabra determinante para el descriminante de
la forma cuadra´tica ax2 + 2bxy + cy2; la disposicio´n de los elementos en tabla y
la notacio´n de sub´ındices dobles se le debe Augustin Cauchy quien los uso´ en un
art´ıculo publicado en 1815. El matema´tico Jacques Philippe Marie Binet investigo´ los
fundamentos de la teor´ıa de matrices iniciada por Cayley y otros; descubrio´ la regla
para la multiplicacio´n de matrices en 1812, demostrado correctamente por Cauchy,
que en notacio´n moderna es det(AB) = det(A) det(B).
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Segu´n Kine[23] El campo de las matrices estuvo bien formado au´n antes de crearse.
Los determinantes fueron estudiados a mediados del siglo XVIII. Un determinan-
te contiene un cuadro de nu´meros y parec´ıa deducirse de la inmensa cantidad de
trabajos sobre los determinantes que el cuadro pod´ıa ser estudiado en s´ı mismo y
manipulado para muchos propo´sitos. Quedaba por reconocer que al cuadro como
tal se le pod´ıa proporcionar una identidad independiente de la del determinante. El
cuadro por s´ı mismo es llamado matriz. La palabra matriz fue usada por primera
vez por el ingle´s James Joseph Sylvester en 1850.
La idea de matriz como lo expone Benitez [27] es anterior a la de determinante,
como lo planteo´ Cayley pero histo´ricamente el orden fue el inverso. Cayley fue el
primero en desarrollar de modo independiente el concepto de matriz en un art´ıculo
publicado en 1855, A memoir on the theory of matrices. Definio´ las matrices nula y
unidad, la suma de matrices y sen˜ala que esta operacio´n es asociativa y conmutativa.
Cayley toma directamente de la representacio´n del efecto de dos transformaciones
sucesivas la definicio´n de multiplicacio´n de dos matrices. Cayley sen˜ala que una
matriz m  n puede ser multiplicada solamente por una matriz n  p. As´ı mismo
explica en el at´ıculo que una matriz tiene inversa si y so´lo si su determinante es
nulo. Este matema´tico prueba que
Figura 1.10. Inversa de una Matriz-Arthur Cayley
Cayley afirmo´ que el producto de dos matrices puede ser la matriz nula siendo
las dos matrices invertibles. Cayley no tuvo la razo´n: Si AB = 0, entonces A o´ B
no tienen inversa. A partir de este momento los trabajos sobre matrices aumentan
considerablemente; como lo fueron los trabajos de Jordan, Euge`ne Rouche´ y alema´n
Ferdinand Georg Frobenius. En el siglo XX la teor´ıa de matrices es empleada en
casi todos los to´picos de la matema´tica aplicada.
En particular Nazarosa y Roiter en los an˜os 70s encontraron su demostracio´n de la
segunda conjetura de Braver - Thrall sobre clasificacio´n de a´lgebras, reducie´ndola a
un problema matricial. De hecho a un problema de la teor´ıa de representacio´n de
conjuntos parcialmente ordenados.
CAPI´TULO 2
REFERENTE DISCIPLINAR
“Tanta es la ventaja de un lenguaje bien construido que su notacio´n simplificada a
menudo se convierte en fuente de teor´ıas profundas” Pierre Simon Laplace
ARIME´TICA MODULAR
2.1. Congruencias
El objetivo de esta seccio´n es introducir algunas definiciones de la Aritme´tica Modu-
lar, segu´n James H. Davenport [20] y A. Moreno [6] que permitan iniciar el estudio
del concepto de relacio´n de congruencia en Criptograf´ıa desde una mirada formal y
que contribuyan al disen˜o de las actividades de la propuesta del cap´ıtulo 6
Las congruencias constituyen una de las partes de la aritme´tica modular que estamos
ma´s acostumbrados a utilizar; siendo el caso del reloj la muestra ma´s cercana a
nuestra cotidianidad.
2.1.1. Notacio´n de Congruencia
La notacio´n de congruencia, introducida por Gauss, en su obra publicada en 1801
Disquisitiones Arithmeticae,[45] sirve para expresar de una forma conveniente el
hecho de que dos enteros a y b tienen el mismo resto al dividirlos por un nu´mero
natural fijo m. Se dice que a es congruente con b respecto de la mo´dulo m, o, en
s´ımbolos,
a  b mo´d m
13
CAPI´TULO 2. REFERENTE DISCIPLINAR 14
El significado de esto, entonces, es simplemente que a  b es divisible por m de otra
forma es si mja  b. La notacio´n facilita los ca´lculos en los que mu´ltiplos diferentes
de m tienen el mismo resto, haciendo hincapie´ en la analog´ıa entre la congruencia
y igualdad. La congruencia, de hecho, significa “igualdad excepto por la adicio´n de
algu´n mu´ltiplo de m”.
Algunos ejemplos de congruencias va´lidos son:
24  0 mo´d 3, 8   1 mo´d 9, 52   1 mo´d 13
Una congruencia con mo´dulo 1 es siempre va´lida, cualquiera que sean los dos nu´me-
ros, ya que cada nu´mero es un mu´ltiplo de 1.
De manera ma´s general se tiene que si m divide a a lo cual se nota mja existe un
entero t tal que a = mt.
Supongamos que a, b y m > 0 son nu´meros enteros. Diremos que a y b son congruen-
tes mo´dulo m si mja  b y se simbilizara´ como a  b mo´d m
Para un entero m  0 fijo, se define la relacio´n Rm sobre el conjunto de los enteros
Z de forma tal que se satisfaga la siguiente condicio´n para (a, b) 2 Z2:
(a, b) 2 Rm si y solo si b  a = tm, para algu´n t 2 Z.
Que (a, b) 2 Rm frecuentemente se nota a  b mo´d m.
Con el siguiente teorema se prueba que Rm es una relacio´n de equivalencia:
Teorema 2.1. Dado un entero no negativo m fijo entonces para todo entero a, b, c
se cumple:
1. a  a mo´d m
2. Si a  b mo´d m entonces b  a mo´d m.
3. Si a  b mo´d m y b  c mo´d m entonces a  c mo´d m
Demostracio´n
Como a   a = 0 = 0m, para todo entero a entonces a  a mo´d m, con lo que Rm
es reflexiva
Si a  b mo´d m entonces a  b = tm, para algu´n entero t, luego b  a = ( t)m, de
donde b  a mo´d m, por lo que Rm es sime´trica.
Por u´ltimo, si a  b mo´d m y b  c mo´d m entonces existen enteros t, t′ tales que:
a  b = tm y b  c = t′m al sumar estas dos igualdades obtenemos:
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a  c = m(t+ t′). De donde se concluye que a  c mo´d m y Rm es transitiva. 
El teorema que se presenta a continuacio´n define las relaciones de equivalencia v´ıa
el algoritmo de la divisio´n.
Teorema 2.2. Sea m un entero fijo entonces
1. Si a = qm+ r entonces a  r mo´d m
2. Si 0  r′ < r < m, entonces r 6 mo´d m
3. a  b mo´d m si y solo si a y b tienen el mismo residuo al dividir por m
Demostracio´n.
1. La primera afirmacio´n es una consecuencia directa de la definicio´n de relacio´n
de congruencia.
2. La segunda proposicio´n, se obtiene al observar que si r  r′ mo´d m entonces
mjr r′ y por lo tanto m  r r′. Pero r r′  r < m. Lo cual es contradictorio.
3. Si a  b mo´d m, a = qm + r y b = q′m + r′ entonces a   b = hm =
(q  q′)m+ (r  r′), para algu´n h 2 Z, por lo que r  r′ = 0 y r = r′. Por otro
lado, si a y b tienen el mismo residuo al dividir por m entonces a = qm+ r y
b = q′m+ r, luego a  b = m(q   q′), con lo que se concluye a  b mo´d m. 
Corolario 2.3. Dado m  0 todo entero a es congruente mo´dulo m a exa´ctamente
uno de los nu´meros 0, 1, 2, ...,m  1
Demostracio´n Para demostrar este hecho se considera el algoritmo de la divisio´n
el cual afirma que a  r mo´d m, donde 0  r < m, como r es un entero concluimos
r 2 0, 1, 2, ...m  1.
Adema´s si a es congruente a dos de estos enteros r, r′ mo´d m, contradiciendo la
segunda parte del teorema anterior. Por lo que a solo puede ser congruente a un
nu´mero en el conjunto 0, 1, 2, ...,m  1
En el caso que un entero t sea congruente a un nu´mero a, 0  a  m 1, se dira´ que
t esta´ en la clase de a mo´dulo m, lo cual se escribe frecuentemente en la forma
t 2 [a]. 
Definicio´n 2.4. Sea a un entero cualquiera, entonces la clase de congruencia de a
mo´dulo m, es el conjunto
[a] = fx 2 Z; x  a mo´d mg
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El teorema 2.2 y Corolario 2.3 prueba que si m 2 Z es fijo, entonces, el cardinal de
Zm = m esto es Zm = f[0], [1], ...[m  1]g, por ejemplo:
Z3 = f[0], [1], [2]g,
[0] = f. . . , 6, 3, 0, 3, 6, . . . g,
[1] = f. . . , 5, 2, 1, 4, 7, . . . g,
[2] = f. . . , 4, 1, 2, 5, . . . g.
El siguiente resultado permite definir la suma y el producto en un conjunto Zm
Teorema 2.5. Dos congruencias pueden sumarse, restarse o multiplicarse entre s´ı,
siempre que todas las congruencias tengan el mismo mo´dulo, esto es
a  α mo´d m y b  β mo´d m
luego
a+ b  α + β mo´d m,
a  b  α  β mo´d m,
ab  αβ mo´d m
Demostracio´n: Las dos primeras de estas afirmaciones son inmediatas; por ejemplo
(a+ b)  (α+ β) es un mu´ltiplo de m debido a  α y b  β son ambas mu´ltiplos de
m.
El tercero no es tan inmediato y la mejor prueba en dos pasos. primero ab  αb
porque ab   αb = (a   α)b, y a   α es un mu´ltiplo de m. Siguiente, αb  αβ, por
una razo´n similar. Por lo tanto ab  αβ mo´d m. 
Una congruencia se puede multiplicar por cualquier entero: si a  α mo´d m, enton-
ces ka  ka mo´d m. De hecho, e´ste es un caso especial del tercer resultado anterior,
donde b y β son ambos k; sin embargo no siempre es posible cancelar un factor de
la congruencia. Por ejemplo
42  12 mo´d 10
Se identifica que no es admisible para cancelar el factor de 6 a partir de los nu´meros
42 y 12, ya que esto dar´ıa una falsedad 7  2 mo´d 10. La justificacio´n ser´ıa que la
primera congruencia afirma que 42  12 es un mu´ltiplo de 10, pero esto no implica
que 1
6
(42 12) es un mu´ltiplo de 10. La cancelacio´n de un factor en una congruencia
es va´lida si el factor es un primo relativo con el mo´dulo.
Lo anterior se describe en los siguientes resultados
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Teorema 2.6. Si c > 0, entonces
a  b mo´d m si y so´lo si ac  bc mo´d mc
Teorema 2.7. Ley de Cancelacio´n Si ac  bc mo´d m y d = (m, c), entonces
a  b(m
d
)
Demostracio´n: Como mj(ac  bc), se tiene que mjc(a  b), y luego (m
d
)j( c
d
(a  b)).
Por su parte, como
(m
d
, c
d
) = 1, (m
d
)j(a  b),
se tiene
a  b(m
d
).
De lo anterior se puede verificar que si ac  bc mo´d m y (c,m) = 1, entonces a  b
mo´d m. 
Un ejemplo del uso de las congruencias, es proporcionado por las conocidas reglas
para la divisibilidad de un nu´mero por 3 o 9 o 11. La representacio´n usual de un
nu´mero n por d´ıgitos en la escala de 10 es realmente una representacio´n de n en la
forma
n = a+ 10b+ 100c+ ...,
donde a, b, c, ... son los d´ıgitos del nu´mero, le´ıdo de derecha a izquierda, por lo que
a es el nu´mero de unidades, b el nu´mero de decenas, y as´ı sucesivamente; donde
10  1 mo´d 9, se tiene tambie´n 102  1 mo´d 9, 103  1 mo´d 9 y siguientes. De
ah´ı se deduce que la representacio´n de n es
n  a+ b+ c+ ... mo´d 9
En otras palabras, n es divisible por 9 si y so´lo si la suma de sus d´ıgitos es divisible
por 9. Lo mismo ocurre con el 3 en lugar del 9.
La regla para 11 se basa en el hecho de que 10   1 mo´d 11, de manera que
102   1 mo´d 11, 103   1 mo´d 11 y as´ı sucesivamente. por lo tanto
n  a  b, c     mo´d 11
De ello se deduce que n es divisible por 11 si y so´lo si a b+c    es divisible por 11.
Por ejemplo, para comprobar la divisibilidad del 9581 por 11 formamos 1 8+5 9,
o  11. Dado que e´ste es divisible por 11, tambie´n lo es 9581.
Otra propiedad de las congruencias se puede observar en el teorema a continuacio´n:
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Teorema 2.8. Si mcd(a,m) = 1 y r1, r2, ..., rm es un sistema completo de residuos
mo´dulo m, entonces ar1, ar2, ..., arm tambie´n lo es.
Demostracio´n: Se sabe que cualquier sistema completo de residuos mo´dulo m debe
tener m elementos, as´ı, para ver que los enteros ar1, ar2, ..., arm que son m, forman
un sistema completo de residuos mo´dulo m, basta demostrar que este conjunto no
tiene elementos repetidos en el sentido de que dos elementos este´n en una misma
clase de equivalencia, es decir, si ri  rj mo´d p s´ı i 6= j. Esto debe ser cierto ya que
si ari  arj mo´d p implicar´ıa por la ley de cancelacio´n, que ri  rj mo´d p. Esto
u´ltimo es una contradiccio´n ya que r1, r2, ..., rm es un sistema completo de residuos
mo´dulo m. 
Los Teoremas de Fermat, Wilson y la funcio´n de Euler resaltan resutados valiosos en
el estudio de la teor´ıa de Nu´meros que contribuyen significativamente al desarrollo
de esta propuesta; los cuales se presentan a continuacio´n.
2.1.2. El Teorema de Fermat
El teorema de Fermat es uno de los teoremas cla´sicos de Teor´ıa de Nu´meros relacio-
nado con la divisibilidad. Fermat descubrio´ que si el mo´dulo es un nu´mero primo,
digamos p, entonces cada x enteros no congruente a 0 satisface
ap−1  1 mo´d p (2.1.1)
Esto quiere decir que, si se eleva un nu´mero a la p-e´sima potencia y al resultado se
le resta a, lo que queda es divisible por p. Su intere´s principal esta en su aplicacio´n
al problema de la primalidad y en criptograf´ıa.
Para demostrar el teorema de Fermat se utiliza el teorema anterior de un sistema
completo de residuos modulo m.
Demostracio´n: Suponemos primero que p . a. Como f0, 1, 2, 3, ..., p  1g es un sis-
tema completo de residuos mo´dulo p y mcd(a, p) = 1 se sabe que por por el teorema
sistema completo de residuos modulo p que f0a, 1a, 2a, ..., (p   1)ag tambie´n es un
sistema completo de residuos mo´dulo p. Como 0a = 0 se tiene que 1a, 2a, ..., (p 1)a
es un reordenamiento, mo´dulo p de 1, 2, ..., p  1. As´ı,
1a, 2a, ...(p  1)a  1, 2, ..., p  1 mo´d p
) ap−1(p  1)!  (p  1)! mo´d p
) pj(a(p  1)  1)(p  1)!,
Dado que p . (p   1)!, pues p es primo, se tiene que pj(ap−1   1), es decir ap−1 
1 mo´d p de donde se obtiene el resultado. Para completar la demostracio´n basta
multiplicar ap−1  1 mo´d p por a, para obtener ap  a mo´d p que ser´ıa cierto para
p . a, y es cierta en el caso que pja. 
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Teniendo en cuenta lo descrito anteriormente, esto es equivalente a decir que el
orden de cualquier nu´mero es un divisor de p  1 El resultado 2.1.1 se menciono´ por
Fermat en una carta a Fre´nicle de Bessy el 18 de octubre de 1640, en la que tambie´n
afirmo´ que no ten´ıa una prueba. Pero como con la mayor´ıa de los descubrimientos
de Fermat, la prueba no fue publicada o reservada. La primera prueba conocida fue
dada por Leibniz (1646-1716). Demostro´ que xp  x mo´d p, que es equivalente a
2.1.1, escribiendo x como una suma 1 + 1 +   + 1 de x unidades (suponiendo que x
es positiva), y luego la expansio´n de (1 + 1 +   + 1)p por el teorema multinomial.
Los te´rminos 1p + 1p +   + 1p dan x, y los coeficientes de todos los otros te´rminos
son divisible por p.
2.1.3. Teorema de Wilson
Este teorema fue publicado por primera vez por Waring en su Meditationes Alge-
braicae de 1770, y fue atribuida por e´l a Sir John Wilson (1741-1793), un abogado
que hab´ıa estudiado matema´ticas en Cambridge.
El siguiente resultado se conoce como el Teorema d Wilson
Teorema 2.9. Si p es primo entonces(p  1)!   1 mo´d p
Demostracio´n: La siguiente prueba fue dada por Gauss, esta se basa en asociar
cada uno de los nu´meros 1, 2, . . . , p   1 con su rec´ıproco mo´d p. El rec´ıproco de
a es a′ para el cual aa′  1 mo´d p. Cada nu´mero de la serie 1, 2, ..., p   1 tiene
exactamente un rec´ıproco en el conjunto. El rec´ıproco de a puede ser el mismo,
pero, esto so´lo ocurre si a2  1 mo´d p, es decir, si a  1 mo´d p, el cual requiere
a = 1 o p = 1. Adema´s de estos dos nu´meros, los restantes 2, 3, ..., p   2 se pueden
combinar de manera que el producto de aquellos en cualquier par es  1 mo´d p.
Resulta que
2 3 4 ... (p  2)  1 mo´d p
Multiplicando por p 1, que es   1 mo´d p, se obtiene el resultado del Teorema 2.9.
La prueba que se acaba de dar demuestra un error si p es 2 o´ 3, pero se comprueba
inmediatamente que el resultado sigue siendo cierto. 
El teorema de Wilson es uno de una serie de teoremas que se refieren a la sime´trica
funciones de los nu´meros 1, 2, ..., p  1. Se afirma que el producto de estos nu´meros
es congruente a  1 mo´d p. Tambie´n se conocen muchos resultados relativos a otras
funciones sime´tricas. Como ejemplo, se considera la suma de las potencias ke´simas
de estos nu´meros:
Sk = 1
k + 22 +   + (p  1)k
donde p es un nu´mero primo mayor que 2. Se puede demostrar que Sk  0 mo´d p
excepto cuando k es un mu´ltiplo de p  11 En este u´ltimo caso, cada te´rmino de la
suma es  1 por el teorema de Fermat, y hay p  1 te´rminos, de modo que la suma
es  p  1   1 mo´d p.
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2.1.4. La funcio´n de Euler φ(m)
La funcio´n de Euler y algunos teoremas como los de Fermat y Wilson permiten
observar la potencia de esta teor´ıa para resolver problemas de la Aritme´tica Modular.
Euler definio´ esta funcio´n asi: Si un nu´mero natural n tiene una descomposicio´n en
factores primos de la forma n = pα1p
α2
2 ...p
αk
k entonces la funcio´n de Euler, φ, le asigna
a n el producto
n
k∏
i=1
(
1  1
pi
)
=
k∏
i=1
(pαii   pαi−1i )
Entre una de las propiedades de la funcio´n de Euler se encuetra:
Si p es primo y m un nu´mero natural, entonces
φ(pa) = pa   pa−1 = pa−1(p  1) (2.1.2)
Se podr´ıa probar lo anterior, sabiendo que φ(pa) = pa
(
1  1
p
)
= φ(p)
As´ı mismo, la determinacio´n de φ(m) para los valores generales de m se efectu´a
probando que esta funcio´n es multiplicativa la cual determina otra propiedad.
Si a y b dos nu´meros primos relativos entre s´ı, luego
φ(ab) = φ(a)φ(b) (2.1.3)
Para probar esto, se inicia por observar un principio general: si a y b son primos
relativos entre s´ı, dos congruencias simulta´neas de la forma
x  α mo´d a, x  β mo´d b (2.1.4)
son precisamente equivalente a una congruencia con el mo´dulo ab. Para la primera
congruencia significa que x = α+ at donde t es un nu´mero entero. Esto satisface la
segunda congruencia si y so´lo si
α + at  β mo´d b, at  β   α mo´d b
es una congruencia lineal soluble para t. De ah´ı las dos congruencias 2.1.4 son si-
multa´neamente solubles. Si x y x′ dos soluciones, tenemos x  x′ mo´d a y x  x′
mo´d b, y por lo tanto x  x′ mo´d ab. Es decir, hay exactamente una solucio´n para
el mo´dulo ab. Este principio, que se extiende a varias congruencias, con la condicio´n
de que los mo´dulos sean primos relativos se llama “ el teorema chino de los re-
siduos”. El cual asegura la existencia de los nu´meros que dejan residuos prescritos
en la divisio´n por los mo´dulos en cuestio´n.
Se representara´ la solucio´n de los dos congruencias 2.1.4 por
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x  [α, β] mo´d ab
de manera que [α, β] es un nu´mero determinado dependiendo de α, β, a y b que se
establece de forma u´nica para el mo´dulo ab.
Para ilustrar la situacio´n anterior planteada; para φ(a)φ(b) se asignan los valores de
a = 5 y b = 8; los posibles valores para α son 0, 1, 2, 3, 4, y de β son 0, 1, 2, 3, 4, 5, 6, 7.
De estos hay cuatro valores de α que son primos relativos a a, dado que φ(5) = 4,
y cuatro valores de β que son primos relativos para b, debido a que φ(8) = 4,
de acuerdo con la fo´rmula 2.1.2. Para este ejemplo se tiene diecise´is que son primos
relativos entre 40 y menores de 40, verificando de este modo que φ(40) = φ(5)φ(8) =
4 4 = 16.
Si ahora se evalu´a φ(m) para cualquier nu´merom. La factorizacio´n de m en potencias
primas ser´ıa
m = paqp . . .
A continuacio´n, se sigue de 2.1.2 y 2.1.3 que
φ(m) = (pa   pa−1)(qb   qb−1) . . .
o, de otra manera,
φ(m) = m
(
1  1
p
)(
1  1
q
)
. . . (2.1.5)
Por ejemplo
φ(40) = 40
(
1  1
2
) (
1  1
5
)
= 16
y
φ(60) = 60
(
1  1
2
) (
1  1
3
) (
1  1
5
)
= 16
La funcio´n φ(m) tiene una notable propiedad, primero dada por Gauss en su Dis-
quisitiones. Es que la suma de los nu´meros φ(d), puede extenderse sobre todos los
divisores d de un nu´mero m, es igual al mismo m. Por ejemplo, si m = 12, la divisores
son 1, 2, 3, 4, 6, 12, y tenemos
φ(1) + φ(2) + φ(3) + φ(4) + φ(6) + φ(12)
= 1 + 1 + 2 + 2 + 2 + 4 = 12
Una prueba general puede basarse ya sea en 2.1.5, o directamente en la definicio´n
de la funcio´n.
Se prosigue a enunciar el Teorema Chino de los Residuos que tiene importantes apli-
caciones en criptograf´ıa, en especial para reducir operaciones con nu´meros enormes
mediante el paso a congruencias.
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Teorema 2.10. Si m y m′ son primos relativos entonces las congruencias:
x  b mo´d m, x  b′ mo´d m′
tienen una solucio´n comu´n. Adema´s las dos soluciones son congruentes mo´d mm′.
Demostracio´n: Toda solucio´n de la primera congruencia tiene la forma x = b+km,
para algu´n entero k.
Entonces, se debe encontrar k tal que b + km  b′ mo´d m′.. Esto es, km  b   b′
mo´d m′. Como (m,m′) = 1, se puede asegurar la existencia de tal k debido a que
existen enteros s, s′ tales que sm+ s′m′ = 1. De hecho k  m−1(b  b′) mo´d m′.
Ahora si y es otra solucio´n entonces m y m′ dividen a x  y. Luego mm′jx  y y por
lo tanto x  y mo´d mm′. 
El caso general:
Si m1,m2, ...,mr son nu´meros primos relativos dos a dos y a1, a2, ..., ar son enteros.
Entonces el sistema de congruencias de x  ai mo´d mi(1  i  r) tiene una u´nica
solucio´n mo´dulo M = m1 m2  ...mr. Dada por
x =
∑r
i=1 aiMiyi mo´d M
En donde Mi = M/mi y yi = M
−
i 1 mo´d mi, 1  i  r.
A modo de ejemplo para el siguiente sistema de congruencias
x  3 mo´d 8
3x   6 mo´d 15
El anterior sistema es equivalente, aplicando propiedades de las congruencias a
x  3 mo´d 8
x   2 mo´d 5
Como (8, 5) = 1 Se aplica el Teorema Chino de los residuos, con el cual se tiene, el
mo´dulo M = (8)(5) = 40
Se tiene
x = (3 5 5) + ( 2 8 2) mo´d 40
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x = 43 mo´d 40  3 mo´d 40
Para este ejemplo, la solucio´n es x = 3
Para continuar con el estudio de las congruencias, se examinara´ lo concerniente a
ecuaciones de congruencias lineales, tema´tica importante para la propuesta dida´ctica
y sistemas criptogra´ficos del cap´ıtulo 3
2.1.5. Ecuaciones de Congruencia Lineales
Se tiene que cada nu´mero entero es congruente mo´dulo m a exactamente uno de los
nu´meros
0, 1, 2, ...,m  1 (2.1.6)
Para que se pueda expresar un nu´mero entero en forma qm+ r, donde 0 5 r < m,y
e´ste congruente con r mo´d m. Existen otros conjuntos de nu´meros, adema´s del
conjunto 2.1.6, que tienen la misma propiedad, por ejemplo, cualquier nu´mero entero
es congruente mo´d 5 exactamente a uno de los nu´meros 0, 1, 1, 2, 2. Se dice que
cualquier conjunto de nu´meros puede constituir un conjunto completo de los residuos
mo´dulo m. Otra forma de expresar la definicio´n, es decir que un conjunto completo
de residuos mo´d m es un conjunto de nu´meros m, donde no hay dos nu´meros
congruentes entre s´ı.
Una congruencia lineal, por analog´ıa con una ecuacio´n lineal es dela forma
ax  b mo´d m (2.1.7)
Es un hecho importante que este tipo de congruencia es soluble para x, siempre que
a sea primo relativo con m. El teorema que se presente a cotinuacio´n describe lo
anterior
Teorema 2.11. Si (a,m) = 1 entonces la congruencia ax  b mo´d m tiene solu-
cio´nn para x y dos de tales soluciones son congruentes mo´dulo m.
Demostracio´n: Como (a,m) = 1 entonces existen enteros s, t, tales que as+mt =
1, luego asb+mtb = b, con lo se concluye mjasb  b y de esto asb  b mo´d m, por
lo que x = sb es la solucio´n buscada.
Si y es otra solucio´n entonces ax  ay mo´d m y por lo tanto mja(x   y) y como
(a,m) = 1 entonces mjx  y y por lo tanto x  y mo´d m.
Corolario 2.12. Si a no es divisible por un primo dado p entonces la congruencia
ax  b mo´d p siempre tiene solucio´nn.
Demostracio´n: Como p es primo y p - a entonces (a, p) = 1.
Otra forma de probar los resultados anteriores,es observar que si x va a trave´s de
los nu´meros de un conjunto completo de residuos, los valores correspondientes de ax
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tambie´n constituyen un conjunto completo de los residuos. Porque hay m de estos
nu´meros, y no hay dos de ellos que sean congruentes, donde ax1  ax2 mo´d m
implicar´ıa x2  x1 mo´d m, por la ley de cancelacio´n del factor a (permitido desde
que a sea primo relatvo con m).
Debido a que los nu´meros ax forman un conjunto completo de los residuos,
habra´ exactamente uno de ellos congruentes con el nu´mero dado b.
Como ejemplo, se considera la congruencia
3x  5 mo´d 11
Si se dan a x los valores 0, 1, 2, ..., 10 (un conjunto completo de los residuos mo´du-
lo 11), 3x toma los valores 0, 3, 6, ..., 30. Estos forman otro conjunto completo de
residuos mo´d 11, y de hecho son congruentes, respectivamente, a
0, 3, 6, 9, 1, 4, 7, 10, 2, 5, 8.
El valor 5 se produce cuando x = 9 , y por lo que x = 9 es una solucio´n de
la congruencia. Naturalmente cualquier nu´mero congruente a 9 mo´d 11 tambie´n
satisface la congruencia; se puede decir que la congruencia tiene una solucio´n, lo
que significa que hay una solucio´n en cualquier conjunto completo de los residuos.
En otra palabras, todas las soluciones son mutuamente congruentes. Lo mismo se
aplica a la congruencia 2.1.7; una congruencia tal (siempre que a sea primo relativo
con m) equivale exactamente a la congruencia x  x0 mo´d m, donde x0 es una
solucio´n particular.
El hecho de que la congruencia 2.1.7 tiene una solucio´n u´nica, en el sentido, sugiere
que se puede utilizar esta solucio´n como una interpretacio´n para la fraccio´n b
a
para
el mo´dulo m. Cuando se hace esto, se obtine una aritme´tica mo´d m en el que la
suma, resta y multiplicacio´n son siempre posible, la divisio´n tambie´n es posible con
la condicio´n de que el divisor sea primo relativo con m . En esta aritme´tica so´lo
hay un nu´mero finito distintos, a saber m de ellos, ya que dos nu´meros que son
mutuamente congruentes mo´d m son tratados como iguales. Si se toma 11 como
el mo´dulo m, algunos ejemplos de “la aritme´tica mo´d 11 ”son:
5 + 7  1, 5 6  8, 5
3
 9   2
Cualquier relacio´n que conecta los nu´meros enteros o fracciones en el sentido ordi-
nario sigue siendo cierto cuando se interpreta en esta aritme´tica. Por ejemplo, la
relacio´n
1
2
+ 2
3
= 7
6
se convierte en mo´d 11
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6 + 8  3
porque la solucio´n de 2x  1 es x  6, que de 3x  2 es x  8, y que de 6x  7
es x  3. La interpretacio´n dada a una fraccio´n depende del mo´dulo, por ejemplo
2
3
 8 mo´d 11, pero 2
3
 3 mo´d 7 la u´nica limitacio´n de este tipo de ca´lculos
que se acaba de mencionar, a saber, que los denominadores de las fracciones deben
ser primos relativos al mo´dulo. Si el mo´dulo es un primo (como en los ejemplos
anteriores con 11), la limitacio´n toma una forma muy simple, que el denominador
no debe ser congruente a 0 mo´d m, y esto es exactamente ana´logo a la limitacio´n
en la aritme´tica ordinaria que el denominador no debe ser igual a 0.
2.1.6. Congruencias Algebraicas
La analog´ıa entre las congruencias y ecuaciones sugiere la consideracio´n de con-
gruencias algebraicas, es decir, congruencias de la forma
anx
n + an−1xn−1 + . . . a1x1 + a0  0 mo´d m (2.1.8)
donde an, an−1, . . . , a0 son nu´meros enteros, y x es un desconocido. Es interesante
preguntar hasta que´ punto la teor´ıa de ecuaciones algebraicas se aplica a congruen-
cias algebraicas, y de hecho el estudio de congruencias algebraicas constituye en
diversas formas una parte importante de la teor´ıa de la nu´meros.
Si n = 1, para el grado de la congruencia, en la fo´rmula 2.1.8 se reduce a a1x+a0  0
mo´d m que es una congruencia lineal. Si un nu´mero x0 satisface una congruencia
algebraica para el mo´dulo m, a continuacio´n, lo mismo ocurre con cualquier nu´mero
x que es congruente a x0 mo´d m. Por lo tanto dos soluciones para la congruencia
pueden ser consideradas como la misma, el nu´mero de soluciones de la congruen-
cia es algu´n conjunto completo de residuos mo´d m, por ejemplo, en el conjunto
0, 1, ...,m   1 La congruencia x3  8 mo´d 13 se cumple cuando x  2 o 5 o 6
mo´d 13, y no de otro modo, y por lo tanto tiene tres soluciones.
Un principio importante en las congruencias algebraicas; es que para de determinar
el nu´mero de soluciones de una congruencia, es suficiente tratar el caso cuando el
mo´dulo es la potencia de primo.
Para ver esto, se supone que el mo´dulo m se puede factorizar como m1m2, donde
m1 y m2 son primos entre s´ı. Una congruencia algebraica
f(x)  0 mo´d m (2.1.9)
se satisface por un nu´mero x si y so´lo si ambas congruencias lo son tambie´n.
f(x)  0  0 mo´d m1 y f(x)  0 mo´d m2 (2.1.10)
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Si cualquiera de ellas es insoluble, a continuacio´n, la congruencia dada es insoluble.
Si ambas son solubles, entonces la solucio´n estar´ıa dada por
x  ξ1, x  ξ2, . . . mo´d m1
y los de este u´ltimo por
x  η1, x  η2, . . . mo´d m2
Cada solucio´n de 2.1.9 corresponde a alguna de las ξ y las η. Por el contrario, si
seleccionamos una de las ξ, por ejemplo ξi, y uno de los η, decir ηj, las congruencias
simulta´neas
x  ξi mo´d m1 y x  ηj mo´d m2
son equivalentes, exactamente a una congruencia para el mo´dulo m. De ello se deduce
que si N(m) denota el nu´mero de soluciones de la congruencia 2.1.9, y N(m1) y
N(m2) denotan los nu´meros de soluciones de las dos congruencias 2.1.10, luego
N(m) = N(m1)N(m2)
En otras palabras, N(m) es una funcio´n multiplicativa de m. Si m se factorizada en
potencias de primas de la forma usual, entonces
N(m) = N(pa)N(qb) . . . (2.1.11)
Es decir, si se conoce el nu´mero de soluciones de una congruencia algebraica para ca-
da mo´dulo de potencia prima, se puede deducir que el nu´mero de soluciones para un
mo´dulo en general por la multiplicacio´n. En particular, si uno de los nu´meros N(pa)
es cero para una de las potencias primas que componen m, entonces la congruencia
es insoluble.
Un resultado similar se mantiene para congruencias algebraicas. El nu´mero de solu-
ciones de una congruencia
f(x, y)  0 mo´d m
con dos inco´gnitas (y de manera similar en cualquier nu´mero de inco´gnitas) es de
nuevo una funcio´n multiplicadora del mo´dulo.
2.1.7. Sistema de Cubrimiento para los Nu´meros Enteros
Un problema curioso es el de encontrar conjuntos de congruencias, a mo´dulos dis-
tintos, de tal modo que cada nu´mero satisface al menos una de las congruencias.
Un sistema de cubrimiento es una coleccio´n de congruencias de la forma x  ai
mo´d mi con 1  i  k y mi  1 enteros tales que todo entero satisface al menos
una de las congruencias. Las congruencias
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x  0 mo´d 2, 0 mo´d 3, 1 mo´d 4, 1 mo´d 6, 11 mo´d 12
constituyen un conjunto de cubrimiento. Los dos primeros cubren todos los nu´meros
excepto los congruente a 1 o 5, 7 o 11 mo´d 12. De e´stos, 1 y 5 esta´n cubiertos por
x  1 mo´d 4, 7 esta´ cubierto por x  1 mo´d 6, y 11 esta cubierto por la u´ltima
congruencia.
Erdo˝s ha propuesto el problema: dado cualquier nu´mero N , existe un conjunto de
congruencias que cubra so´lamente los mo´dulos mayores que N? probablemente esto
es cierto, pero no es fa´cil ver co´mo dar una prueba. Erdo˝s mismo tiene un ejemplo:
dado un conjunto que no utiliza el mo´dulo 2, con mo´dulos diferentes de 120. Tambie´n
se describen otros casos en R.K. Guy [19] como los de Churchouse el cual ha dado un
conjunto para el cual el menor mo´dulo es 9; aqu´ı los mo´dulos son diversos factores
de 604.800; tambien Choi ha demostrado que hay un conjunto con menos de mo´dulo
20, y Gibson uno con menos de mo´dulo 25. La cuestio´n de si existe o no un sistema
con cada mo´dulo impar es todav´ıa es una pregunta abierta.
Existe otro resultado interesante que se muestra en el siguiente teorema:
Teorema 2.13. No hay sistemas de cubrimientos exactos con mo´dulos distintos
Demostracio´n: Sean m1 . . .mk los distintos mo´dulos de las congruencias en un
sistema de cubrimiento exacto. Para 1  i  k, los enteros positivos que satisfacen
la congruencia x  ai mo´d ai y que esta´n representadas por la funcio´n de generacio´n
xai + xai+mi + xa1+2mi +    = xai
1−xmi
Por lo tanto
∑k
i=1
xai
1−xmi =
1
1−x
Debido a que 1/1  x es la funcio´n generadora para el conjunto de todos los enteros
positivos.
Ahora, al lado derecho es una funcio´n racional con so´lo una discontinuidad (llamado
polo) en x = 1. Sea m el ma´ximo de mi (lo cuales son distintos). En el lado izquierdo
del te´rmino xam/1  xm tiene una discontinuidad en x = e2piijm y ningu´na otra
discontinuidad para cancelar. Esto es una contradiccio´n, Por lo tanto, no hay un
sistema exacto de cubrimiento con mo´dulos distintos.
Caso contrario para este ejemplo:
x  ai mo´d mi{
x  0 mo´d 2
x  1 mo´d 2
Z2 es un sistema de cubrimiento exacto.
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SISTEMAS DE ECUACIONES LINEALES Y
DETERMINANTES
2.2. Sistema de Ecuaciones Lineales
Los sistemas de ecuaciones lineales tambie´n objeto de estudio en esta propuesta se
definen a continuacio´n, segu´n A. Kurosh [24] Cap´ıtulo 2 y A.Cofre´ [21]. Para este
trabajo K es el campo de los nu´meros reales.
Se define una ecuacio´n lineal con n incognitas a una ecuacio´n de tipo
a1x1 + a2x2 + ...+ anxn = b (2.2.12)
Ls nu´meros a1, ..., an se denominan coeficientes de las inco´gnitas, al nu´mero b se le
llama te´rmino independiente. La coleccio´n ordenada de nu´meros (k1, k2, ...kn) es una
solucio´n de la ecuacio´n si
a1k1 + a2k2 + ...+ ankn = b
Si b = 0 la ecuacio´n se dice homoge´nea. Debido que alguno de los coeficientes ai en
2.2.12 debe ser distinto de cero, se puede suponer que a1 6= 0. Se asignan valores
arbitrarios k2, k3, ..., kn a las inco´gnitas x2, x3, ..., xn, entonces
x1 =
b  a2k2   a3k3   ...  ankn
a1
La coleccio´n ordenada
(
b  a2k2   a3k3   ...  ankn
a1
, k2, k3, ..., kn
)
es una posible
solucio´n de la ecuacio´n. Puesto que esta es solucio´n independientemente de cua´les
son los valores de k se concluye que 2.2.12 tiene infinitas soluciones.
Definicio´n 2.14. Sean
a1x1 + ...+ anxn = c1 (2.2.13)
b1x1 + ...+ bnxn = c2 (2.2.14)
Sean α y δ nu´meros arbitrarios, se dira´ que la ecuacio´n
α(a1x1 + ...+ anxn) + β(b1x1 + ...+ bnxn) (2.2.15)
es una combinacio´n lineal de las ecuaciones anteriores. 2.2.13 y 2.2.14.
Sea (k1, k2, ..., kn) una solucio´n comu´n de las ecuaciones 2.2.13 y 2.2.14. Entonces
α(a1x1 + ... + anxn) + β(b1x1 + ... + bnxn) = αc1 + βc2 y (k1, k2, ..., kn) es solucio´n
de la ecuacio´n 2.2.15
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Se concluye que si una ecuacio´n es combinacio´n lineal de dos o ma´s ecuaciones linea-
les entonces toda solucio´n comu´n de las ecuaciones que participan en la combinacio´n
lineal es solucio´n de la ecuacio´n.
Nota: A una coleccio´n ordenada del tipo (k1, k2, ..., kn) se llamara´ n-tupla.
Definicio´n 2.15. Un sistema de ecuaciones lineales de n incognitas es un conjunto
de m ecuaciones en la forma:
a11x1 + a12x2 + ...+ a1nxn = c1
a21x2 + a22x2 + ...+ a2nxn = c2
  
an1x1 + an2x2 + ...+ amnxn = cm
(2.2.16)
Se dice que la n-tupla (k1, k2, ..., kn) es solucio´n del sistema si es solucio´n de cada
una de las m ecuaciones. Si c1 = c2 = ... = cm = 0 se constituira´ como un sistema
homoge´neo.
En particular, en un sistema de ecuaciones lineales con dos incognitas y dos ecua-
ciones se tiene so´lo uno de los tres siguientes casos.
1. El sistema tiene u´nica solucio´n si y so´lo si a11a22   a12a21 6= 0
2. Si a11a22   a12a21 = 0 y a11, a12 y b1 son mu´ltiplos de a12, a22 y b2 respectiva-
mente, entonces el sistema tiene infinitas soluciones.
3. Si a11a22   a12a21 = 0 y a11, a12 son mu´ltiplos de a12, a22, pero b1 no lo es de
b2, entonces el sistema no tiene solucio´n
2.3. Determinantes
Sea A = (aij) una matriz cuadrada de n n
a11 a12    a1n
a21 a22    a2n
...
...
...
...
an1 an2    ann
 (2.3.17)
Se consideran todos los productos posibles de n elementos de (aij) donde cada pro-
ducto contiene exactamente un elemento de cada fila y uno de cada columna, esto
es, todos los productos de la forma
a1α1 a2α2 . . . anαn (2.3.18)
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donde los sub´ındices α1, α2 . . . αn constituyen un arreglo de donde los nu´meros
1, 2, ..., n. Para formar 2.3.18 se puede elegir primero un elemento de la primera
fila de (aij), a saber a1α1 , luego uno de la segunda fila, a2α2 donde a2α2 no puede
estar en la columna α1, esto es,α1 6= α2, luego uno de la tercera fila a3α3 , as´ı mismo
a3α3 no puede estar en las columnas α1 o α2 esto es α1 6= α2 6= α3 y as´ı se continua
hasta la fila n, se puede concluir que hay n! de estos productos ya que en 2.3.18 los
ı´ndices fila siempre pueden escribirse en el orden natural.
Para determinar el signo de los productos en 2.3.18, se tiene que si la sustitucio´n es
par se mantiene dicho signo, si es impar se multiplica por  1
(
1 2 3    n
α1 α2 α3    αn
)
A la suma algebra´ica de estos n! productos de la forma a1α1 a2α2 . . . anαn con los
signos adjudicados mediante la regla enunciada, se denomina determinante de orden
n correspondiente a la matriz (aij). Si n = 1 se dira´ que a11 es el determinante de
orden 1 de la matriz (a11)
El determinante de una matriz A = (aij) se denota por
det A=
∣∣∣∣∣∣∣∣∣
a11 a12    a1n
a21 a22    a2n
...
...
...
...
an1 an2    ann
∣∣∣∣∣∣∣∣∣
det A = jaijj =
∑
α
(sgn α)a1α(1)a2α(2)    anα(n),
donde la suma se toma sobre todas las permutaciones de los elementos de S =
f1, ..., ng. Cada te´rmino de la suma es un producto de n elementos, cada uno tomado
de un renglo´n diferente de A y sgn α. El nu´mero n se llama orden del determinante.
Se puede describir el caso para n = 2 con el siguiete ejemplo∣∣∣∣ a11 a12a21 a22
∣∣∣∣ = a11a22   a12a21
∣∣∣∣  5 83 2
∣∣∣∣ = ( 5)  2  8  3 =  34
Para n = 3 se observa el ejemplo
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a11 a12 a13
a21 a22 a23
a31 a32 a33
∣∣∣∣∣∣
= a11a22a33 + a12a23a31 + a13a21a32   a12a21a33   a13a22a31   a11a23a32∣∣∣∣∣∣
4  1 3
2 0  2
1  3 1
∣∣∣∣∣∣
= 4  0  1 + ( 1)  ( 2)  1 + 3  2  ( 3)  ( 1)  2  1  3  0  1  4  ( 2)  ( 3) =  26
En general, un determinante de orden n sera´ la suma de n! productos.
2.3.1. Propiedades de los Determinantes
Se necesario, definir primero co´mo es la transpuesta de una matriz para introducir
las propiedades de los determinantes.
Definicio´n 2.16. Sea A = (aij) una matriz cuadrada de orden n, se obtine la matriz
transpuesta de A como At poniendo las filas de A como colomnas de At
A =

a11 a12    a1n
a21 a22    a2n
...
...
...
...
an1 an2    ann
 ) At =

a11 a21    an1
a12 a22    an2
...
...
...
...
a1n a2n    ann

Propiedad 1 : El determinante de A es igual al determinate At
Ambos determinates tienen los mismos terminos, hay que demostrar que el mismo
te´rmino tiene el mismo signo en det A y en det At.
Sea
a1α1 a2α2 . . . anαn
un te´rmino del det A. Si a B = (bij) se llama A
t tal termino es en det B
b1α1 b2α2 . . . bnαn
Si se reordena los factores de modo que el producto quede en la forma cano´nica
b1γ1 b2γ2 . . . bnγn , esto ser´ıa lo mismo que llevar la sustitucio´n
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α1 α2    αn
1 2    n
)
a la forma
(
1 2 3    n
γ1 γ2 γ3    γn
)
Pero esta u´ltima tiene la paridad que
(
α1 α2    αn
1 2    n
)
la cual a su vez tiene la
misma paridad que
(
1 2 3    n
α1 α2 α3    αn
)
la suma del nu´mero de inversiones es
la misma.
Se concluye que a1α1 a2α2 . . . anαn tiene el mismo signo considerado como te´rmino de
det B
Propiedad 2 : Si alguna de la fila de un determinantes contiene ceros, el determi-
nante es cero, es decir, para algu´n i 1  i  n, aij = 0 para todo j = 1, 2, ...n
entonces det A = 0
En efecto, cada te´rmino contiene un factor de la i-e´sima fila, luego todos los te´rminos
son iguales a cero.
Propiedad 3 : Si un determinante se obtiene de otro permutando dos filas todos
los te´rminos del primer determinante sera´n te´rminos del segundo pero con signos
contrarios, es decir, al permutar dos filas el determinante so´lo cambia de signo.
Supongamos que permutamos las filas i y j, i < j. Sea (bij) la matriz que se obtiene
al permutar las filas.
Se considera un te´rmino cualquiera del determinante original.
a1α1 a2α2 . . . aiαi . . . ajαj . . . anαn
y su signo esta´ determinado por la pariedad de
(
1 2    i    j    n
α1 α2    αi    αj    αn
)
En el nuevo determinante e´l es
b1α1 b2α2 . . . biαi . . . bjαj . . . bnαn
si signo esta determinado por la paridad de
(
1 2    i    j    n
α1 α2    αi    αj    αn
)
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Puesto que 1, 2, ..., j..., i, ..., n, mediante una trasposicio´n, ambas permutaciones tie-
nen paridad contraria y por consiguiente ambas sustituciones tienen paridad con-
traria.
Se concluye que a1α1a2α2...anαn aparece en el nuevo determinante con signo opuesto
al que ten´ıa en el determinante original.
Propiedad 4 : Un determinante con dos filas iguales es igual a cero.
Supongamos que det A = d y que las fila i, j son iguales. Entonces al intercambiar
las filas i, j obtenemos el mismo determinante, pero por la propiedad 3, obtenemos
el determinante con signo opuesto luego d =  d ) d = 0.
Propiedad 5 : Si se multiplican todos los elementos de una fila del determinante
por un nu´mero k, el determinante queda multiplicado por k.
Supongamos que multiplicamos todos los elementos de la fila i por k. Por la definicio´n
de determinante cada te´rmino queda multiplicado por k.
Propiedad 6 : Un determinante con dos filas proporcionales es igual a cero.
Supongamos que air = kajrr = 1, 2, ..., n. Por la propiedad 5 es posible extraer factor
comu´n de la fila j, queda as´ı un determinante con dos filas iguales.
Propiedad 7 : Si todos los elementos de la i-e´sima fila de un determinante de orden
n esta dado como la suma de dos te´rminos.
aij = bj + cj, j = 1, 2, ..., n
Entonces det A es igual a la suma de dos determinantes cuyas filas son, salvo la fila
i, las mismas que las del originla, y la fila i del primer sumamdo es b1b2...bn y la fila
i del segundo sumamndo es c1c2...cn
En efecto,
a1α1a2α2 ...aiαi ...anαn =a1α1a2α2 ...(bαi + cαi)...anαn
=a1α1a2α2 ...bαi...anαn + a1α1a2α2 ...cαi...anαn
Pero el primer sumando es un te´rmino del determinante original salvo que su fila i
ha sido reemplazada por b1b2...bn, ana´logamente para el segundo sumando.
∣∣∣∣∣∣∣∣∣∣
a11 a12    a1n
. . . . . . . . . . . .
b1 + c1 b2 + c2 . . . bn + cn
. . . . . . . . . . . .
an1 an2 . . . ann
∣∣∣∣∣∣∣∣∣∣
=
∣∣∣∣∣∣∣∣∣∣
a11 a12    a1n
. . . . . . . . . . . .
b1 b2 . . . bn
. . . . . . . . . . . .
an1 an2 . . . ann
∣∣∣∣∣∣∣∣∣∣
+
∣∣∣∣∣∣∣∣∣∣
a11 a12    a1n
. . . . . . . . . . . .
c1 c2 . . . cn
. . . . . . . . . . . .
an1 an2 . . . ann
∣∣∣∣∣∣∣∣∣∣
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Definicio´n 2.17. Se dira´ que la i-e´sima fila de det a es combinacio´n lineal de las
dema´as filas del determinante si hay constantes k1, k2, ..., ki−1, ki+1, ..., kn tales que
aij =
∑r=1
i−1 krarj +
∑n
r=i+1 krarj j = 1, 2, ..., n
Propiedad 8 : Si una de las filas del determinante es combinacio´n lineal de las
dema´s, el determinante es igual a cero.
Supongamos que la i-e´sima fila es combinacio´n lineal de las dema´s filas. Se descom-
pone el determinante en una suma de determinantes cuyas filas son todas iguales a
las del determinante original salvo la i-e´sima, tal como lo permite la propiedad 7.
Cada uno de estos, o bien tiene una fila de ceros, o bien tiene dos filas proporcionales,
en ambos casos el sumando en cuestio´n es igual a cero.
Propiedad 9 : El determinante no cambia si a los elementos de una fila se agregan
los elementos de otra fila multiplicados por un mismo nu´mero.
Supongamos que a la i-e´sima fila se le agrega la j-e´sima multiplicada por k. Se
obtiene un determinante cuya i-e´sima fila es air + kajr, r = 1, 2, ..., n.
A continuacio´n se muestran un interesante determinante por su aplicacio´n en la
interpolacio´n polinomial necesario en el esquema criptogra´fico de Shamir explicado
en el Cap´ıtulo 3
El determinante de Vandermonde∣∣∣∣∣∣∣∣∣∣∣
1 1    1
a1 a2 . . . an
a21 a
2
2 . . . a
2
n
...
...
. . .
...
an−11 a
n−1
2 . . . a
n−1
n
∣∣∣∣∣∣∣∣∣∣∣
En forma sucesiva restamos a la fila k la fila k   1 multiplicada por a1, k = n, n 
1, n  2, ..., 2. Entonces
∆ =
∣∣∣∣∣∣∣∣∣∣∣
1 1 1    1
0 a2   a1 a3   1    an   a1
0 a2(a2   a1) a3(a3   a1)    an(an   a1)
...
...
...
. . .
...
0 an−22 (a2   a1) an−23 (a3   a1)    an−2n (an   a1)
∣∣∣∣∣∣∣∣∣∣∣
∆ = (a2   a1)(a3   a1)    (an   a1)d
donde d es un determinante de Vandermonde de orden n  1.
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ARIME´TICA DE MATRICES
Esta seccio´n tiene como objetivo fundamentar la aritme´tica de matrices y en especial
identificar cuando una matriz tiene inversa, esto debido a que se empleara´n estas
matrices en algunas actividades del Cap´ıtulo 6 y requeridas en el Criptosistema de
Hill, expuesto en el Cap´ıtulo 3
2.4. Matrices
Una matriz sobre un campo K es un arreglo rectangular de escalares. El arreglo se
escribira´ en la forma 
a11 a12    a1n
a21 a22    a2n
...
...
...
...
am1 am2    amn
 (2.4.19)
Una matriz con m renglones y n columnas se llama matriz m n.
Se presentan las siguientes definiciones
Definiciones:
1. Dada A 2 Mn×m(K) se dira´ que A es cuadrada si n = m. Se denotara´ por
Mn×n(K)
2. Dada A = (aij) 2 Mn×m(K) se define la matriz opuesta de A a  A = (bij 2
Mn×m(K) donde bij =  aij1  i  n, 1  j  m).
3. Se define la matriz 0n×m = cij 2 (Mn×m(K)) donde cij = 0, 1  i  n, 1 
j  m
4. Sea A = (aij) 2Mn×m(K)
A es una matriz fila si n = 1
A es una matriz columa si m = 1
5. Sea A = (aij) 2Mn(K)
A es diagonal si aij = 0 si i 6= j
A es triangular superior si aij = 0 si i > j
A es triangular superior si aij = 0 si i < j
A es sime´trica si AT = A.
A es ansime´trica si AT =  A Si una matriz cuadrada es antisime´trica en-
tonces la diagonal principal es el vector nulo.
6. La matriz identidad In de n  n cuyos elementos de la diagonal principal
son iguales a 1 y todos los dema´s son 0. Esto es
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In = (bij) donde
b =
{
1 si i = j
0 si i 6= j (2.4.20)
2.4.1. Operaciones con Matrices
Sea K un cuerpo y n,m, r 2 N∗
1. Suma
Si A = (aij) 2 Mn×m(K) y B = (bij) 2 Mn×m(K) se define A + B = (cij) 2
Mn×m(K) donde cij = aij + bij, 1  i  n, 1  j  m
A+B = (aij + bij) =

a11 + b11 a12 + b12    a1m + b1m
a21 + b21 a22 + b22    a2m + b2m
...
...
...
...
an1 + bn1 an2 + bn2    anm + bnm
 (2.4.21)
(Mn×m(K),+) es un grupo abeliano.
2. Multiplicacio´n de una matriz por un escalar
SiA = aij es una matriz de n  m y si α es un escalar, entonces la matriz
nm, αA, esta dada por:
αA = α(aij) =

αa11 αa12    αa1m
αa21 αa22    αa2m
...
...
...
...
αan1 αan2    αanm
 (2.4.22)
3. Producto
Si A = (aij) 2 Mn×m(K) y B = bij 2 Mm×r(K) se define AB = (cij) 2
Mn×r(K) donde cij =
m∑
k=1
aikbkj, 1  i  n, 1  j  r.
Proposicio´n 2.18. Sean K un cuerpo y n,m, r, s 2 N∗
1. Si A 2Mn×m(K), B 2Mm×r(K) y C 2Mr×s(K) entonces (AB)C = A(BC).
2. Si Si A 2Mn×m(K), B, C 2Mm×r(K) entonces A(B + C) = AB + AC
3. Si A 2Mn×m(k), entonces AIm = A y InA = A
4. No Conmutativa, si A 2 Mn×m(K), B 2 Mm×r(K), AB no siempre coincide
con BA
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El conjunto Mn×m(K) con las leyes suma y producto de matrices se dice que tiene
una estructura de anillo unitario no conmutativo.
2.4.2. Transformaciones elementales
Sea A 2Mn×m(K). Las transformaciones elementales de A son:
1. Intercambiar dos filas (columnas) de A
2. Si α 2 K n f0g, sustituir una fila (columna) por el producto de α por esta fila
(columna).
3. Si α 2 K, sustituir una fila (columna) de A por la suma de e´sta ma´s otra fila
(columna) multiplicada por α
2.4.3. Matrices Invertibles
Los resultados que se enuncian a continuacio´n reconocer la existencia de matrices
inversibles.
Teorema 2.19. Sea A una matriz cuadrada n n. Entonces
AIn = InA = A
Es decir In, conmuta con toda matriz n  n y la deja sin cambio despue´s de la
multiplicacio´n por la derecha o por la izquierda.
Demostracio´n Sea cij el elemento ij de AIn. Entonces
cij = ai1b1j + ai2b2j + ...+ ainbnj
Por definicio´n de matriz identidad, esta suma es igual a aij As´ı AIn = A. 
La Inversa de una matriz Sean A y B dos matrices n n. Se tiene
AB = BA = I (2.4.23)
Entonces B se llama la inversa de A y se denota por A−1.
AA−1 = A−1A = I (2.4.24)
Puesto que detAB = detAdetB = 1, para que B pueda existir A debe ser no singular.
Si A tiene inversa, entonces se dice que A es invertible
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Teorema 2.20. Si una matriz A es invertible, entonces su inversa es u´nica.
Demostracio´n. Suponga que B y C son dos inversas de A. Se puede demostrar
que B = C. Por definicio´n se tiene que AB = BA = I y AC = CA = I, B(AC) =
(AB)C por ley asociativa de la multiplicacio´n de matrices. Entonces
B = BI = B(AC) = (BA)C = IC = C
Entonces B = C. 
Nota: se puede recordar que la matriz traspuesta de A = (aij) es la matrizA
t = (bij)
donde bij = aji.
Definicio´n 2.21. Sea A = (aij) matriz de n n. Se llamara´ matriz adjunta de A a
la matriz de n nA∗ = (bij), donde bij = Aji, esto es, el elemento que esta´ en la in-
terseccio´n de la fila i y la columna j de A∗ es el adjunto del elemento correspondiente
de At
A∗ = (Aji) =

A11 A21    An1
A12 A22    An2
...
...
...
...
A1n A2n    Ann
 (2.4.25)
Ahora sea A no singular y d = detA, entonces
AA∗ =
(
n∑
k=1
aik(A
∗)kj
)
=
(
n∑
k=1
aikAjk
)
Si i = j,
(
n∑
k=1
aikAik
)
) = d, si i 6= j,
(
n∑
k=1
aikAjk
)
= 0, luego AA = (dδij) = dI.
Ana´logamente,
AA∗ =
(
n∑
k=1
Aakiakj
)
= dI
Se tiene que detAA∗ = dn luego detA∗ = dn−1, si A es no singular, A∗ tambie´n es
no singular.
Sea B =
1
d
A∗, entonces AB = BA = I. Se dira´ B es una matriz inversa de A.
Sea B′ otra matriz inversa de A, entonces AB′ = B′A = I luego (B′A)B = B y
B′(AB) = B′, entonces B′ = B. Se concluye que una matriz no singular A tiene una
inversa u´nica. Se designara´ por A−1 y A−1 = (
1
d
Aij) donde Aji es el adjunto de aji.
El resultado que se muestra a continuacio´n es el caso para una matriz 2 2
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Teorema 2.22. Sea A = una matriz 2 2 entonces:
i. A es invertible si y so´lo si det(A) 6= 0.
ii. Si det(A) 6= 0, entonces
A−1 =
1
det(A)
(
a22  a12
 a21 a11
)
Demostracio´n
Suponer que det(A) 6= 0 y sea B = 1
det(A)
(
a22  a12
 a21 a11
)
. Entonces
BA =
1
det(A)
(
a22  a12
 a21 a11
)(
a11 a12
a21 a22
)
BA =
1
a11a22   a12a21
(
a22a11   a12a21 0
0  a21a12 + a11a22
)
=
(
1 0
0 1
)
= I
Ahora si A es invertible, entonces el det(A) 6= 0. Para esto se considera el sistema
a11x1 + a12x2 = b
a21x1 + a22x2 = b2
Se sabe que si el sistema tiene u´nica solucio´n, entonces a11a22 a12a21 6= 0. El sistema
se puede escribir
Ax = b
con x =
(
x1
x2
)
y b =
(
b1
b2
)
. Entonces como A es invertible, el sistema tiene
solucio´n u´nica dada por
x = A−1b
El hecho de que el sistema tenga una solucio´n u´nica implica que a11a22   a12a21 =
det(A) 6= 0. 
En esta propuesta tiene interes especialmente en las matrices 2  2 y si es posible
3 3.
CAPI´TULO 3
CRIPTOGRAFI´A Y
ESTEGANOGRAFI´A
El deseo de descubrir secretos esta´ profundamente arraigado en la natu-
raleza humana. Incluso la mente menos curiosa se excita ante la prome-
sa de acceder a los conocimientos ocultos para otras personas. Algunos
tienen la suerte de encontrar un trabajo que consiste en solucionar miste-
rios, pero la mayor´ıa de nosotros tenemos que contentarnos con sublimar
ese deseo resolviendo misterios artificiales creados por nuestro entrete-
nimiento. Las historia de detectives o los crucigramas satisfacen las ne-
cesidades de la moyor´ıa; el desciframiento de co´digos secretos puede ser
la tarea de muy pocos.
John Chadwick, El desciframiento Lineal B
En este cap´ıtulo se realiza un estudio de los conceptos que apoyan la propuesta
dida´ctica como fuente de formacio´n sobre los objetos matema´ticos requeridos en
los sistemas criptogra´ficos y esteganogra´ficos, que seran usados como recurso para
enriquecer las actividades del Cap´ıtulo 6 dentro del aula de clase en la ensen˜anza
de patrones, matrices, sistemas de ecuaciones lineales
Es importante retomar que Criptograf´ıa significa escritura secreta y su estudio
tiene como objetivo primordial, mantener segura la informacio´n que dos individuos,
α y β comparten a trave´s de un canal inseguro; en e´l participan un emisior al que
se denominara´ Alice, un receptor llamado Bob y Eve al Enemigo.
Para ello se define un sistema Criptogra´fico o Criptosistema S como una sextupla
del tipo:
S = (A,P , C,K, E ,D).
40
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en donde, A es un alfabeto de definicio´n (por ejemplo, A = f0, 1g si las palabras del
co´digo se quieren escribir en lenguaje binario),
P es un conjunto eventualmente finito de textos en claro, el cual consta de listas
finitas de elementos del alfabeto,
C es un conjunto eventualmente finito de textos cifrados (consta de listas finitas de
un alfabeto no necesariamente A),
K es el conjunto o espacio eventualmente finito de claves o llaves.
Para K 2 K, existe una regla de ciframiento eK : P ! C 2 E y una correspondiente
regla de desciframiento
dK : C ! P 2 D, tales que dK(eK(x)) = x, para todo texto en claro x.
E : es una familia de funciones, cada clave e 2 K determina de forma u´nica una
biyeccio´n, que se llama funcio´n de cifrado.
D es la funcio´n de descifrado.
En el sistema criptogra´fico Alice, Bob y Eva se definen como:
ALICE
EK : P ! C
EK(x) = c
BOB
DK : C ! P
DK(c) = x
EVE
Teniendo presente el principio de Kerckhoffs, el cual sen˜ala que “El atacante tiene
pleno conocimiento del me´todo de cifrado a excepcio´n de la clave”; por ello Eve
conoce la manera como se esta cifrado la informacio´n y tiene recursos ilimitados
para descubrirla.
De hecho, en este trabajo se consideran sistemas criptogra´ficos en los que P , C y K
son conjuntos infinitos, lo cual sera´ aprovechado en el capitulo 4 para investigar el
uso de este tipo de sistemas en la ensen˜anza de distintos tipos de patrones nume´ricos.
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3.1. Me´todos Criptogra´ficos
En esta seccio´n se estudiara´n los me´todos y aplicaciones que fueron centro de en-
sen˜anza con los estudiantes de grado noveno, para mejorar y motivar el aprendizaje
algebraico.
3.1.1. Cifrado por Desplazamiento
Este cifrado es una generalizacio´n del cifrado de Julio Ce´sar; y en este caso se define:
P = C = K =Zm, m fijo.
Para K 2 Zn se tiene que
eK(x) = x+K mo´d m,
dK(x) = x K mo´d m.
Consideremos el siguiente ejemplo con un abecedario de 27 letras, al cual se le asigna
un valor nume´rico como se muestra a continuacio´n
A B C D E F G H I J K L M N
0 1 2 3 4 5 6 7 8 9 10 11 12 13
N˜ O P Q R S T U V W X Y Z
14 15 16 17 18 19 20 21 22 23 24 25 26
Tabla 3.1. Alfabeto Espan˜ol
Si se tiene el texto: ES FA´CIL DE DESCIFRARLO, y tomamos K = 9 y
n = 27; entonces el texto en claro
ESFACILDESCIFRARLO
Se cifra convirtiendo el texto en una sucesio´n de enteros
4 19 5 0 2 8 11 3 4 19 2 8 5 18 0 18 11 15.
A continuacio´n a cada valor se adiciona 9 mo´d 27 para obtener
13 1 14 9 11 17 20 12 13 1 11 17 14 0 9 0 20 24
Se obtiene el texto cifrado NBN˜JLQTMNBLQN˜AJATX.
Cabe anotar que la te´cnica ma´s simple para que un oponente o atacante pueda rea-
lizar un ataque exitoso a un sistema criptogra´fico previamente definido es medinate
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la busqueda exhaustiva de la llave o clave. Lo cual se puede lograr si es el espacio es
muy pequen˜o, tal es el caso del sistema criptogra´fico por desplazamiento. Por ejem-
plo, si un atacante obtiene o captura el texto cifrado NBN˜JLQTMNBLQN˜AJATX
obtenido por desplazamiento entonces la llave se obtiene al hacer una busqueda de
la clave de la siguiente forma:
NBN˜JLQTMNBLQN˜AJATX
nbn˜jlqtmnblqn˜ajatx
Si K = 1 se obtendr´ıa el texto; x=manikpslmakpnzizsw, el cual no tiene sentido en
el idioma espan˜ol, por lo que K = 1 no es la clave buscada y por lo tanto se debe
continuar realizando la correspondiente busqueda haciendo K = 2 en cuyo caso se
obtendra´ el texto:
x=lzmhjorklzjomyhyrv
e´ste tampoco tiene sentido en espan˜ol. Con lo que se debe continuar al proceso
hasta encontrar un texto con sentido en el lenguaje del sistema criptogra´fico. De
esta forma se obtienen los siguientes resultados:
Para K=3; x = kylgin˜qikyin˜lxgxqu
Para K=4;x= jxkfhnpijxhnkwfwpt
Para K=5 = iwjegmohiwgmjvevos
Para K=6 = hvidfln˜ghvfliudun˜r
Para K=7 = guhceknfguekhtctnq
Para K=8 = ftgbdjmeftdjgsbsmp
Para K=9 = esfacildescifrarlo
Para K=10 =drgzbhkcdrbheqzqln˜
Encontrando k = 9
3.1.2. Criptosistema Af´ın
Este sistema se puede describir como:
P = C = Z27
K = f(a, b) 2 Z27  Z27 j (a, 27) = 1g.
Para K = (a, b) 2 K, se define
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ek(x) = ax+ b mo´d 27,
dk(y) = a
−1(y   b) mo´d 27, x, y 2 Z27.
Se puede observar que si (a, b) 2 K entonces
d(a,b)(e(a,b)(x))  d(a,b)(ax + b) mo´d 27  a−1(ax + b   b) mo´d 27  a−1ax
mo´d 27  x mo´d 27.
A continuacio´n se mostrara´ un ejemplo; si se quiere cifrar el texto en claro
LASMATEMATICASSONSENCILLAS .
Como en el caso del cifrado de desplazamiento se inicia escribiendo el mensaje con
su equivalente nume´rico, en el alfabeto espan˜ol de 27 letras.
L A S M A T E M A T I C A S
11 0 19 12 0 20 4 12 0 20 8 2 0 19
S O N S E N C I L L A S
19 15 13 19 4 13 2 8 11 11 0 19
Tabla 3.2. Texto Criptosistema Af´ın
Con el que se obtiene el texto como una sucesio´n de enteros
11 0 19 12 0 20 4 12 0 20 8 2 0 19 19 15 13 19 4 13 2 8 11 11 0 19.
Se aplicara´ una clave af´ın de la forma (7, 2), es decir, una transformacio´n 7x + 2,
para ello a cada nu´mero de la sucesio´n se multiplica por 7 mo´d 27 y se adiciona 2
obteniendo la sucesio´n
25 2 0 5 2 7 3 5 2 7 4 16 2 0 0 26 12 0 3 12 16 4 25 25 2 0 .
Por lo que YCAFCHDFCHEPCAAZMADMPEYYCA es el correspondiente texto
cifrado.
Ataque al cifrado af´ın
Como en el caso del cifrado por desplazamiento, se puede realizar una busqueda
exhaustiva de la clave debido a que m es pequen˜o, pero si m es grande el me´todo
resulta complicado. Por lo que en este caso es mejor atacar un texto cifrado af´ın
realizando un ana´lisis estad´ıstico de frecuencia, es decir, se estudia la regularidad
con la que aparecen los distintos s´ımbolos en un lenguaje determinado y luego la
frecuencia con la que aparecen en los mensajes cifrados.
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3.1.3. El Criptosistema de Vigene`re
Para m fijo, en este Criptosistema P = C = K = Zm27, esto es, cada texto en
claro, texto cifrado o clave es una m-tupla del tipo x = (x1, x2, . . . , xm), y =
(y1, y2, . . . , ym), (k1, k2, . . . km).
Si K = (k1, k2, . . . , km) 2 K, entonces
eK(x) = (x1 + k1, x2 + k2, . . . , xm + km),
dK(y) = (y1   k1, y2   k2, . . . , ym   km).
(3.1.1)
Si se elige la palabra clave carmen , para cifrar el mensaje
todosobtendrancincoenmatematicas
Convertiendo el texto en claro y la clave en dos sucesiones de nu´meros, con lo que
se tiene
texto: 20 15 3 15 19 15 1 20 4 13 3 18 0 13 2 8 13 2 15 4 13 12 0 20 4 12 0 20 8 2 0
19
clave: 2 0 18 12 4 13
20 15 3 15 19 15 1 20 4 13 3 18 0 13 2 8
2 0 18 12 4 13 2 0 18 12 4 13 2 0 18 12
22 15 21 0 23 1 3 20 22 25 7 4 2 13 20 20
13 2 15 4 13 12 0 20 4 12 0 20 8 2 0 19
4 13 2 0 18 12 4 13 2 0 18 12 4 13 2 0
17 15 17 4 4 24 4 6 6 12 18 5 12 15 2 19
Tabla 3.3. Texto Criptosistema de Vigene`re
Se obtine
VOUAWBDTVYHECNTTQOQEEXEGGMOCS como el texto cifrado
3.1.4. Cifrado por Transposicio´n Geome´trica
Este me´todo consiste en la transformacio´n del orden de las unidades del texto original
segu´n una clave, si se hace referencia cualquier cifrado de transposicio´n se debe tener
en cuenta que el alfabeto se conservan, y que solamente hubo una traslacio´n o un
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cambio en el orden de los mismo; estas modificaciones en la ubicacio´n responden
generalmente a un orden repetitivo.
Existen me´todos de cifrado por transposio´n como:
Transposicio´n inversa,simple doble, por bloques, columnas, ma´scara rotativa en-
tre otras. Espec´ıficamente cuando se refiere a transposicio´n geome´trica se tiene en
cuenta que el texto se organice en un cuadrado, tria´ngulo, recta´ngulo o alguna figura
geome´trica en especial.
As´ı como el sigiente ejemplo se tiene una transposicio´n simple por columna con el
texto claro Me gusta la criptograf´ıa
M E G U
S T A L
A C R I
P T O G
R A F I
A
Tabla 3.4. Tranposicio´n Geome´trica por Columna
El texto cifrado ser´ıa MSAPRA ETCTA GAROF ULIGT. El receptor, usando
el proceso inverso, vuelve a obtener el texto claro.
Si se considera otra figura como puede ser el tria´ngulo, se tendr´ıa:
# M
# E G U
# S T A L A
# C R I P T O G
R A F I A X X X X
Tabla 3.5. Transposicio´n Geome´trica Triangular
Si en la base del tria´ngulo quedan espacios se podra´ poner una letra acordada con
el receptor o la letra X.
El texto cifrado sera´: A CF SRI ETII MGAPA ULTX AOX GX X
Para este trabajo se observara´ las claves de transposicio´n que se pueden construir
en el tria´ngulo de Pascal y los nu´meros poligonales.
3.1.5. Criptosistema de Hill
Este sistema critogra´fico fue creado por Lester Hill 1929, este me´todo esta basado
en la substitucio´n poligra´fica que cifra bloques de texto de longitud determinada
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utilizando como clave una matriz. Esta matriz debe ser cuadrada e invertible. Tiene
las siguientes caracter´ısticas:
Sea m un entero positivo fijo,
P = C = Zm27
K = fA 2Mm(Z27)j(jAj, 27)g = 1
Para una matriz K 2 K fija, se definen las siguientes reglas de ciframiento y desci-
framiento
ek(x) = xK,
dk(y) = yK
−1
A 2Mm(Z27), denota el hecho de que una matriz cuadrada A con m filas y columnas,
tiene elementos Z27)
K−1, puede ser obtenida de K usando el algoritmo de Gauss-Jordan, por ejemplo.
A =
[
a11 a12
a21 a22
]
A−1 =
1
det(A)
[
a22  a12
 a21 a11
]
(3.1.2)
Se presenta a continuacio´n el siguiente ejemplo para este criptosistema:
Si se tiene el texto claro: La clave es azul, se prosigue con su equivalencia nume´rica
descrita anteriormente para el alfabeto espan˜ol, obteniendo:
L A C L A V E E S A Z U L
11 0 2 11 0 22 4 4 19 0 26 21 11
Tabla 3.6. Texto Criptosistema Hill
El ciframiento de
LACLAVEESAZUL = 11 0 2 11 0 22 4 4 19 0 26 21 11
Con clave
A =
[
1 2
3 4
]
se obtiene realizando los productos
[11 0]
[
1 2
3 4
]
= [11 + 0 22 + 44] = [11 12]
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[2 11]
[
1 2
3 4
]
= [2 + 33 4 + 44] = [8 21]
[0 22]
[
1 2
3 4
]
= [0 + 66 0 + 88] = [12 7]
[4 4]
[
1 2
3 4
]
= [4 + 12 8 + 16] = [16 24]
[19 0]
[
1 2
3 4
]
= [19 + 0 38 + 0] = [19 11]
[26 21]
[
1 2
3 4
]
= [26 + 63 52 + 84] = [8 1]
[11 1]
[
1 2
3 4
]
= [11 + 3 22 + 4] = [14 26]
El texto cifrado obtenido sera´: LMIUMHPXSLIBN˜Z
Se observa que esta matriz es va´lida como clave, dado que det(A) = (1)(4) (2)(3) =
 2 = 25 mo´d 27 y (25, 27) = 1
El proceso de desciframiento, require calcular A−1 teniendo en cuenta que todas las
operaciones involucradas se hacen mo´dulo 27, por lo que, en este caso
A−1 = ( 2)−1
[
4  2
 3 1
]
= ( 25)−1
[
4 25
24 1
]
= (13)
[
4 25
24 1
]
=
[
25 1
15 13
]
A−1
[
4  2
 3 1
]
Se nota que A−1A =
[
25 1
15 13
] [
1 2
3 4
]
=
[
28 54
54 82
]
=
[
1 0
0 1
]
Luego si para el caso se quiere descifrar el texto N˜Z se debera´ hacer el calculo
[14 26]
[
25 1
15 13
]
= [ 1 + 12 28] = [11 1] = LB
El cifrado de Hill es vulnerable a un ataque de texto claro conocido. Esto es, la clave
puede obtenerse si se obtiene un nu´mero adecuado de parejas (xi, yi) en donde xi es
un texto claro y yi su correspondiente texto cifrado, lo cual se puede ilustrar en este
ejemplo, si suponemos que un ataque se obtiene las parejas:
((19, 0); (19, 11)) y ((4, 4); (16, 24))
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El atacante puede obtener la clave al plantear los siguientes sistemas de ecuaciones
lineales mo´dulo 27
[19 0]
[
k11 k12
k21 k22
]
= [19 11]
19k11 = 19
19k12 = 11
[4 4]
[
k11 k12
k21 k22
]
= [16 24]
4k11 + 4k21 = 16
4k12 + 4k22 = 24
de donde se concluye: k11 = 1; k12 = 11 19−1; k21 = 12 4−1; k22 = (24  8)4−1
Luego k11 = 1, k12 = 2, k21 = 84 = 3 mo´d 27, k22 = (16)  7 mo´d 27 = 112
mo´d 27 = 4 mo´d 27
Este ejemplo muestra como el criptoana´lisis del sistema criptogra´fico de Hill, permite
el estudio de la solucio´n de sistemas de ecuaciones y los criterios de inversivilidad
en matrices.
Lo anterior prueba que estos procesos pueden llevarse al aula de clase motivados por
las te´cnicas criptogra´ficas necesarias para analizar este tipo de sistemas.
Para realizar el criptoana´lisis de este me´todo debemos conocer el nu´mero m que es
el taman˜o de la clave y que se ha obtenido m parejas (xk, yk), 1 < k < m. Con los
que podemos encontrar un sistemas de m ecuaciones.
3.1.6. Esquema de Shamir
El esquema de comparticio´n de secretos de Shamir es segu´n Va´squez[17] un tipo de
esquema umbral, el cual esta basado en la interpolacio´n de polinomios.
Se considera el polinomio de grado t  1 sobre el campo finito K
p[x] = a0 + a1x+ a2x
2 + ...+ at−1xt−1 (3.1.3)
este polinomio se construye de tal manera que el coeficientea0 es el secreto y los
dema´s coeficientes son elementos aleatorios en el campo k.
Cada uno de los n fragmentos sera´n los puntos (xi, p[xi])1  i  n, donde:
xi 6= xj para todo i 6= j y p[0] = a0
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Dados t fragmentos, se puede determinar de manera u´nica al polinomio, y en conse-
cuencia, se puede calaculor a0 (el secreto) mediante sustitucio´n x = 0 en la funcio´n
polinomial.
En el caso especial en que t = 2, so´lo se requiere dos fragmentos para recobrar
el secreto. En consecuencia, la ecuacio´n del polinomio describe una l´ınea recta. El
secreto es el punto en el que la l´ınea intersecta al eje y.
El esquema de Shamir esta´ basado en la interpolacio´n de polinomios por el hecho que
el polinomio invariante p[x] de grado t  1 esta´ determinado de manera u´nica por t
puntos (xi, si) con distintos xi pues estos puntos definen t ecuaciones independientes
con t inco´gnitas en los coeficientes ai.
Los siguientes algoritmos describen las fases del mecanismo de construccio´n del
esquema umbral de Shamir
X Algoritmo 1 Fase inicial de distribuidor p0
Necesita: s  0, el secreto y t es el umbral
Asegura:ai los coeficientes del polinomio.
1. p0 elige un primo p > max(s, n) y define a0 = s;
2. p0 selecciona aleatoriamente (t   1) coeficientes a1, ...at−1, con 0  ai 
p  1 que define el polinomio aleatoriamente sobre Fp.
X Algoritmo 2 Distribucio´n de los fragmentos
Necesita: El polinomio p[x] e ı´ndices xi para los participantes.
Asegura: (xi, si = p[xi]) los fragmentos para cada participante.
1. p0 calcula si = P [xi]  mo´d (Zp) para cada participante xi, y hace la
transferencia segura del fragmento con ı´ndice pu´blico xi.
X Algoritmo 3 Reunio´n de fragmentos
Necesita: Un grupo de t o ma´s fragmentos (xi, si)1  t.
Asegura: El secreto s
1. Se calcula los coeficientes aj, 1  j  t   1 del polinomio p[x] mediante
la interpolacio´n de Lagrange. Se recupera el secreto sustituyendo x = 0
en p[x], es decir p[0] = a0 = s.
Para demostrar que el esquema de Shamir es perfecto, se necesita que el sistema de
t ecuaciones lineales indpendientes siempre tenga u´nica solucio´n.
En general se tiene dados t fragmentos
sik = p[xik], 1  k  t
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donde
p[x] = a0 + a1x+ ...+ at−1xt−1, con a0 = s
el sistema de ecuaciones lineales en Fp es el siguiente:
a0 + a1xi1 + a2x
2
i1 + ...+ at−1x
t−1
i1 = si1
a0 + a1xi2 + a2x
2
i2 + ...+ at−1x
t−1
i2 = si2
...
a0 + a1xit + a2x
2
it + ...+ at−1x
t−1
it = sit
Este sistema visto en un sistema matricial es:
1 xi1 x
2
i1    xt−1i1
1 xi2 x
2
i2    xt−1i2
...
...
...    ...
1 xit x
2
it    xt−1it


a0
a1
...
at−1
 =

si1
si2
...
sit

La matriz de la izquierda (denotada por A) se conoce como la matriz Vandermonde.
Para tal matriz existe una fo´rmula conocida para su determinante:
det(A) = Π1≤j<k≤t(xik   xij) mod p (3.1.4)
Como los xik son distintos entre s´ı, los te´rminos (xik xij) son dsitintos de cero. Por
lo tanto det(A) 6= 0. Esto indica que el sistema posee u´nica solucio´n en el campo Fp.
Esto demuestra que cualquier grupo de t participantes puede recuperar el secreto.
Por otro lado, cuando t  1 participantes reu´nen fragmentos, obtiene un sistema de
t   1 ecuaciones. Es claro que existe una solucio´n no u´nica en el campo Fp. Por lo
tanto el esquema de Shamir es perfecto.
El siguiente ejemplo y la teor´ıa expuesta del Esquema Shamir fueron tomados de
Vazquez [17]:
Sean p = 23, t = 3, n = 6 y las coordenadas pu´blicas xi = i para cada participante
pi, para i = 1, ..., 6.
Supongamos que los participantes de B = fp1, p3, p5g se reu´nen sus fragmentos, los
cuales son respectivamente 6, 16 y 11. Se escribe el polinomio como:
p[x] = a0 + a1 + a2x
2
Calculando p[1], p[3], p[5] se obtiene las siguientes tres ecuaciones lineales en F23
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a0 + a1 + a2 = 06
a0 + 3a1 + 9a2 = 16
a0 + 5a1 + 25a2 = 11
Este sistema posee solucio´n u´nica a0 = 4, a1 = 1 y a2 = 1 (el secreto compartido es
a0 = 4).
Hasta ahora se ha analizado el esquema Shamir desde el punto de vista de resolucio´n
de un sistema de ecuaciones lineales sobre el campo Fp. Existe un me´todo para la
resolucio´n de este sistema basado en polinomios de Lagrange. El me´todo de inter-
polacio´n de Lagrange da una fo´rmula expl´ıcita para el polinomio de grado a lo ma´s
t   1, los coeficientes de tal polinomio p][x] de grado menor que t, definido por los
puntos (xi, si), 1  i  t sera´:
p[x] =
t∑
i=1
si
∏
1≤j≤t,j 6=i
x  xj
xi   xj (3.1.5)
Dado que el secreto es p[0], si se evalu´a x = 0 en la ecuacio´n anterior, se obtiene
p[0] =
t∑
i=1
cisi
donde
ci =
∏
1≤j≤t,j 6=i
xj
xj   xi
Los coeficientes ci son constantes para un grupo fijo de t participantes.
Considerando el ejemplo anterior; para los participantes fp1, p3, p5g, se tiene los
fragmentos 6, 16 y 11 respectivamente. Entonces los ı´ndices asociados a estos par-
ticipantes son x1 = 1 (para el participante p1), x2 = 3 (para el participante p3),
x3 = 5 (para el participante p5). De acuerdo a la ecuacio´n formulada por Lagrange
se tiene:
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c1 =
∏
1≤j≤3,j 6=1
xj
xj   x1 mo´d 23
=
x2  x3
(x2   x1)(x3   x1) mo´d 23
=
3  5
(2)(4)
mo´d 23
=
15
8
mo´d 23
= (15)(3) mo´d 23
= 45 mo´d 23
= 22
c2 =
x1  x3
(x1   x2)(x3   x2) mo´d 23
=
5
 4 mo´d 23
= (5)(7) mo´d 23
= 16
c3 =
x1  x2
(x1   x3)(x2   x3) mo´d 23
=
3
8
mo´d 23
= (3)(3) mo´d 23
= 9
Con estos coeficientes, y de acuerdo a la ecuacio´n p[0] =
t∑
i=1
cisi, el secreto es:
s = p[0] =
3∑
i=1
cisi mo´d 23
= c1  s1 + c2  s2 + c3  s3 mo´d 23
= 22  6 + 16  16 + 9  11 mo´d 23
= 487 mo´q1zxs2d 23
= 4
CAPI´TULO 3. CRIPTOGRAFI´A Y ESTEGANOGRAFI´A 54
Propiedades del Esquema de Shamir
1. Es perfecto: Si se conoce t 1 o menos fragmentos, la probabilidad de encontrar
el valor secreto compartido en el campo Fp, es siempre la misma.
2. Es ideal : Como los fragmentos y el secreto pertenecen al campo Fp entonces
poseen la misma longitud de bits.
3. Es escalable: Es posible expandir para nuevos usuarios, esto significa que se
puede calcular y distinguir nuevos fragmentos. Por otro lado se puede observar
que si un usuario borra su fragmento, el sistema sigue funcionando normal-
mente, pero hace inaccesible el acceso para este participante.
4. Es controlable por niveles : Si se provee al usuario con mu´ltiples fragmentos,
le proporciona ma´s control para la recuperacio´n del secreto, pues requiere un
nu´mero menor (que el umbral k) de participantes para su reconstruccio´n.
5. Es seguro: La seguridad del esquema Shamir se basa principalmente en la
eleccio´n del umbral.
3.2. Esteganograf´ıa
En esta seccio´n se podra´ visiualizar algunas te´cnicas esteganogra´ficas que apoyara´n
el trabajo.
Del griego steganos (oculto) y graphos (escritura); la Esteganograf´ıa , se encarga
de ocultar mensajes dentro de otros y de esta forma establecer un canal encubierto
de comunicacio´n. Consiste simplemente en camuflar el texto intercala´ndolo dentro de
otro mensaje. Podemos elaborar un mensaje de contenido irrelevante pero de forma
que siguiendo cierta pauta de eliminacio´n podamos reconstruir el texto original.
Histo´ricamente se ha empleado esta te´cnica como lo fue la Sciatala Espartana;
Hero´doto afeitaba la cabeza a sus mensajeros para escribir el texto, para luego espe-
rar a que creciera el cabello y enviarlo con el mensaje; la regilla mo´vil de Cardano;
entre otros.
Por ejemplo si se introduce el siguiente texto en una tabla de 10 columnas, para
decodificarla se superpone una matriz perforada visualizando.
En este trabajo se empleara´ algunas te´cnicas esteganogra´ficas clasicas, para en-
contrar patrones nume´ricos que introduzcan los Nu´meros de Catalan, Delannoy y
Poligonales.
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Figura 3.1. Rejilla de Cardano y Scitala Espartana
Figura 3.2. Te´cnica Esteganogra´fica
CAPI´TULO 4
CONSECUCIO´N DE PATRONES CON
EL USO DE LA ESTEGANOGRAFI´A Y
CRIPTOGRAFI´A
“. . . realmente dudo que la inteligencia humana pueda concebir un
enigma que la inteligencia de otro humano no sea capaz de resolver”
.
Edgar Allan Poe
Para este cap´ıtulo, se combinan te´cnicas criptogra´ficas y esteganogra´ficas cla´sicas
para encontrar distintos tipos de patrones nu´mericos. Los procesos descritos per-
mitira´n estudiar algunos problemas combinatorios que conciernen a los nu´meros de
Catalan, de Delannoy y algunos nu´meros poligonales.
4.1. Nu´meros de Catalan
En esta seccio´n del trabajo, se usa el sistema criptogra´fico af´ın combinado con al-
gunas te´cnicas esteganogra´ficas clasicas para encontrar los nu´meros de Catalan y
describir algunas de sus propiedades.
Se considera un sistema criptogra´fico en bloque (denotado C) definido de la siguiente
forma:
P = C = Nn
K = (Q∗  N)n
ek(x1, x2, . . . , xn) = (k1x1 + b1, k2x2 + b2, . . . , knxn + bn)
dk(y1, y2, . . . , yn) = (
1
k1
y1   b1, 1
k2
y2   b2, . . . , 1
kn
yn   bn).
(4.1.1)
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En donde para n  1, P , C y K denotan el conjunto de unidades de texto en claro,
cifrado y claves respectiva´mente. N denota el conjunto de enteros no negativos y
Q∗ es el conjunto de los nu´meros racionales distintos de cero. Para i  1 fijo, una
clave en este sistema, es una pareja del tipo (ki, bi), ki 2 Q y bi 2 N, para todo i,
1  i  n.
En adelante, se supondra´ que los mensajes se ocultan dentro de mensajes nume´ricos
(recipientes) escritos en tablas o matrices. Los mensajes ocultos se pueden recuperar
al superponer a estos arreglos una matr´ız del mismo taman˜o denominada la clave
esteganogra´fica o simplemente la clave con elementos en el conjunto f0, 1g. En este
caso un elemento 0 en la clave hace que en la superposicio´n, el elemento correspon-
diente en el mensaje recipiente deba ser ocultado, mientras que un 1 en la clave es
un elemento transparente en la transposicio´n y deja ver el correspondiente elemento
del recipiente.
Se ilustra el uso del sistema descrito asumiendo que los nu´meros de Catalan han sido
cifrados usando el sistema C y que tal ciframiento se ha ocultado en un diagrama
o matr´ız D = f(x, y) j x, y 2 Ng = N2. En adelante denotaremos Dn  D al
subconjunto de D, tal que 0  x  n y 0  y  n. El siguiente diagrama ilustra el
caso para n = 6.
   
   
      
      


      
     
     
  
  
(0, 0) (1, 0) (2, 0) (3, 0) (4, 0) (5, 0) (6, 0)
(0, 2) (1, 2) (2, 2) (3, 2) (4, 2) (5, 2) (6, 2)
(0, 3) (1, 3) (2, 3) (3, 3) (4, 3) (5, 3) (6, 3)
(0, 4) (1, 4) (2, 4) (3, 4) (4, 4) (5, 4) (6, 4)
(0, 5) (1, 5) (2, 5) (3, 5) (4, 5) (5, 5) (6, 5)
(0, 6) (1, 6) (2, 6) (3, 6) (4, 6) (5, 6) (6, 6)
(0, 1) (1, 1) (2, 1) (3, 1) (4, 1) (5, 1) (6, 1)
Figura 4.1. Nu´meros de Catalan - Diagrama n=6
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El mensaje que actua como recipiente para el mensaje oculto son los nu´meros en el
tria´ngulo de Pascal, los cuales se pueden obtener al calcular el nu´mero de trayecto-
rias reticulares que conectan el punto (0, 0) con cada punto del diagrama D. Tales
trayectorias se denominan reticulares ya que si T = f(i, j), . . . , (0, 0)g es una de tales
trayectorias conectando los puntos (i, j) y (0, 0) entonces un punto (k, l) 2 D con
0 < k < i, 0 < l < j es un punto intermedio de T si adema´s uno y solo uno de los
puntos en el conjunto f(k   1, l), (k, l   1)g tambie´n pertenece a T . Por ejemplo, la
siguiente es una trayectoria reticular conectando los puntos (0, 0) y (2, 2):
(2, 2)! (2, 1)! (1, 1)! (0, 1)! (0, 0).
   
   
   
   
?ﬀﬀ
?
(2, 2)
(1, 2)(1, 1)(0, 1)
(0, 0)
Figura 4.2. Trayectoria Reticular (0,0) y (2,2)
(1, 1)! (0, 1)! (0, 0)
es una trayectoria reticular conectando (1, 1) y (0, 0).
   
   
   
   
ﬀ
?
(1, 1)(0, 1)
(0, 0)
Figura 4.3. Trayectoria Reticular (1,1) y (0,0)
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En A. Moreno [5] se prueba que el nu´mero c(i, j) de trayectorias reticulares que
conectan los puntos (0, 0) y (i, j) es:
c(i, j) =
(
i+j
j
)
Para ello se considera que c(0, 0) = 1. El tria´ngulo de Pascal se obtiene al asignar
c(i, j) al punto (i, j) 2 D, como se ilustra en el siguiente diagrama para el caso
n = 6.
   
   
      
      


      
     
     
  
  1 1 1 1 1 1 1
1 2 3 4 5 6 7
1
1
1
1
1
3 6 10 15 21 28
4 10 20 35 56 84
5 15 35 70 126 210
6 21 56 126 252 462
7 28 84 210 462 924
Figura 4.4. Tria´ngulo de Pascal n=6
En adelante, T denota el tria´ngulo de Pascal, el cual es obtenido asociandole los
nu´meros c(i, j) =
(
i+j
j
)
a los puntos del diagrama D. Tn se usara´ para denotar el
arreglo finito que le corresponde a Dn. En este trabajo, se usara´ frecuentemente la
notacio´n c(i, j) para describir nu´meros combinatorios.
Una vez construido el recipiente se extrae un mensaje secreto oculto en e´l, para ello
se emplea la siguiente clave esteganogra´fica:
K = k(ij) =
{
1, i = j,
0, en la alternativa.
Si se superpone la clave K a D se observara´ la siguiente sucesio´n:
M = fMngn≥0 = f1, 2, 6, 20, 70, 252, 924, . . . g,
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Si ahora contamos el nu´mero de trayectorias reticulares Lj conectando el punto (0, 0)
con cada uno de los puntos (j, j) 2 D encontramos la sucesio´n:
L = fLngn≥0 = f1, 1, 2, 5, 14, 42, 132, 429, 1430, 5852, . . . g,
De donde, para cada k  0 se tiene:
Lk =
Mk
k+1
= c(k,k)
k+1
= 1
k+1
(
2k
k
)
= Ck; el k-e´simo nu´mero de Catalan.
Se observa que el mensaje (C1, C2, . . . , Cn) se obtiene del recipiente T con la clave
K = ((1, 0), (2, 0), (3, 0), . . . ).
   
   
      





      


      
     
     
  
  1 1 1 1 1 1 1
1 2 3 4 5 6 7
1
1
1
1
1
3 6 10 15 21 28
4 10 20 35 56 84
5 15 35 70 126 210
6 21 56 126 252 462
7 28 84 210 462 924
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 4.5. Tria´ngulo de Pascal y Nu´meros de Catalan
El siguiente diagrama ilustra la relacio´n entre las sucesiones Mn y Ln.
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Las etiquetas en el diagrama muestran que el nu´mero de trayectorias reticulares
coincide con el correspondiente nu´mero de Catalan:
d
d
d
d
d
d
dd
d
d
 
  
 
  
 
  
 
  
 
  
 
  
@
@@
@
@@
@
@@
D3 =
@
@@
@
@@
@
@@
5
5
3
1
1
2
2
11
1C0
C1
C2
C3
Figura 4.6. Trayectorias Reticulares y Nu´meros de Catalan
4.1.1. Algunas Propiedades de los Nu´meros de Catalan
En esta seccio´n se describen las soluciones dadas por Martin Erickson en [12] a
algunos problemas combinatorios que conciernen nu´meros de Catalan. En ellas se
usan las te´cnicas descritas en la seccio´n anterior.
El siguiente resultado establece una relacio´n entre nu´meros de Catalan.
Teorema 4.1. el determinante de An = (A(i,j)) con A(i,j) = (Ci+j−2), (i, j  1)
denotado jAnj es 1 para todo n.
Por ejemplo si n = 3;
jA3j =
∣∣∣∣∣∣
1 1 2
1 2 5
2 5 14
∣∣∣∣∣∣ = 1
Demostracio´n. Se observa en primera instancia que jAj = ∑
σ
sgn(σ)
n∏
i=1
a(i, σ(i)),
en donde σ es una permutacio´n del conjunto f1, 2, . . . , ng y sgn(σ) es el signo de
la permutacio´n σ. (sgn(σ) = 1 si se puede escribir como el producto de un nu´mero
par de transposiciones o ciclos de longitud dos, sgn(σ) =  1, si ella puede escribirse
como un producto de un nu´mero impar de transposiciones).
Observemos el caso n = 3 en detalle:
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Como el elemento A(i,j) = Ci+j−2, 1  i, j  3 entonces un sumando tipico en el
determinante de A3 es el nu´mero de sistemas de tres trayectorias conectando los
puntos ( (i  1), (i  1)) a los puntos (σ(i)  1, σ(i)  1), 1  i  3 multiplicado
por sgn(σ).
Se afirma que si dos trayectorias en un sistema de este tipo tienen un punto en comu´n
entonces tal sistema no sera´ considerado en la suma. En efecto, si una trayectoria
que comienza en un punto a y finaliza en un punto a′ tiene un punto en comu´n c
con otra trayectoria con puntos terminales b y b′ entonces si se invierten los puntos
de las trayectorias despues del punto c, se obtienen una trayectoria comenzando
en a y finalizando en b′ y otra trayectoria comenzando en b y finalizando en a′
que tambie´n tienen el punto c en comu´n. Cuando el determinante es calculado,
los correspondientes sumandos tienen signos opuestos, ya que la transposicio´n que
cambia los puntos a′ y b′ cambia el signo de la permutacio´n. De donde la contribucio´n
de estos sistemas al determinante es nula. Por lo que solo deben considerarse sistemas
de tres trayectorias que no tengan puntos en comu´n. Lo cual hace el ca´lculo mas
simple.
Ahora se observara´ que la identidad es la u´nica permutacio´n con un siste-
ma de tres trayectorias sin puntos en comu´n. Para ello, se considera que cual-
quier trayectoria que empiece en (-2,-2) y finalice en (2, 2) no puede conte-
ner los puntos (0, 0) o (1, 1), ya que de otra forma, el sistema de trayecto-
rias que la contenga tendr´ıa un punto en comu´n. Por lo que se puede asu-
mir que una trayectoria comenzando en ( 2, 2) finaliza en (2, 2), la trayec-
toria que empieza en ( 1, 1) finaliza en (1, 1) y que la trayectoria que em-
pieza en (0, 0) finaliza en (0, 0). Por lo que el u´nico sistema de tres trayecto-
rias (L1 = f( 2, 2), ( 1, 2), (0, 2), (1, 2), (2, 2), (2, 1), (2, 0), (2, 1), (2, 2)g,
L2 = f( 1, 1), (0, 1), (1, 1), (1, 0), (1, 1)g, L3 = f(0, 0)g) permitido en el ca´lculo
del determinante esta´ asociado a la permutacio´n identidad con lo que el determinante
de la matr´ız A3 es 1. El mismo argumento, puede usarse para todo n. 
Si se considera ahora que los nu´meros de Catalan ocultan un mensaje cifrado via
el sistema criptogra´fico C con clave K = ((2, 1), (2, 1), . . . ). Entonces dicho texto se
puede recuperar al escribir los nu´meros de Catalan en una tabla o regla con una
sola fila superponiendole una correspondiente clave esteganogra´fica, definida de la
siguiente forma:
K = k1j =
{
1, j = 2k   1 para algu´n k
0, en la alternativa.
El siguiente es el mensaje que se observa al hacer la superposicio´n mencionada:
fC0, C1, C3, C7, C15, . . . g
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Figura 4.7. Clave Esteganogra´fica - Nu´meros de Catalan
El siguiente resultado permite verificar que la clave K =
((2, 1), (2, 1), (2, 1), (2, 1), . . . ) ha sido usada para obtener el cifrado
C = fC0, C1, C3, C7, . . . g, con el texto en claro P = f0, 0, 2, 214, . . . g.
Teorema 4.2. Cn es impar si y solo si n = 2
k   1 para algu´n k.
Demostracio´n. Se hara´ la prueba por induccio´n teniendo en cuenta que para todo
n  1, Cn =
n−1∑
i=0
CiCn−1−i (lo cual se puede probar fac´ılmente al identificar los
nu´meros de Catalan con el nu´mero de trayectorias reticulares, observe la Figura 4).
La afirmacio´n de la proposicio´n es va´lida si n = 0, ya que C0 = 1 y 0 = 2
0   1.
Consideremos entonces que la proposicio´n es cierta para todo k, 0  k  n y
probemos que por tanto ella es cierta para Cn+1. Si n + 1 es par entonces de la
relacio´n de recurrencia se tiene que:
Cn+1 = 2
(n−1)/2∑
i=0
CiCn−i
el cual es par.
Si n+ 1 es impar entonces:
Cn+1 = 2
(n−2)/2∑
i=0
CiCn−i + C2n/2
el cual es impar si y solo si Cn/2 es impar. Por lo tanto, Cn+1 es impar si y solo si
Cn/2 es impar, por hipo´tesis de induccio´n tal hecho ocurre si y solo si n/2 = 2
k   1,
para algu´n k y por lo tanto n+ 1 = 2k+1   1. 
La siguiente es otra relacio´n de recurrencia satisfecha por los nu´meros de Catalan:
Cn =
4n  2
n+ 1
Cn−1, n  1 (4.1.2)
La fo´rmula (4.1.2) puede ser usada para probar el siguiente resultado.
Teorema 4.3. C3k−1  C3k  C3k+1 mo´d 3.
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Demostracio´n. Como Cn =
1
n+1
(
2n
n
)
entonces al multiplicar la igualdad en (4.1.2)
por n+ 1 se tiene:
(n+ 1)Cn = (4n  2)Cn−1,
luego (n + 1)Cn  (n + 1)Cn−1 mo´d 3, de donde si n = 3k entonces C3k  C3k−1
mo´d 3 y si n = 3k+ 1 entonces C3k+1  C3k mo´d 3, de donde se tiene el resultado.

4.1.2. Nu´meros de Delannoy
En esta seccio´n se introduce un sistema criptogra´fico con el que se puede obtener
una fo´rmula para los nu´meros de Delannoy. Los cuales se definen como el nu´mero de
trayectorias d(i, j) que conectan puntos (i, j) del diagrama D con el origen. En este
caso, los puntos en las trayectorias toman las direcciones (1, 0), (1, 1) y (0, 1). Note
que en una trayectoria reticular los puntos toman las direcciones (1, 0) y (0, 1).
El siguiente diagrama muestra el nu´mero de trayectorias del nuevo tipo (que en
adelante llamaremos trayectorias de Delannoy) conectando puntos (i, j), 1  i, j  6
con (0, 0) en Dn con n = 6:
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 
 
 
 
 
 
1 1 1 1 1 1 1
1 3 5 7 9 11 13
1 5 13 25 41 61 85
1 7 25 63 129 231 377
1 9 41 129 321 681 1289
1 11 61 231 681 1683 3653
1 13 85 377 1289 3653 8989
      
      
      
      
      
      
      
Figura 4.8. Trayectorias Nu´meros de Delannoy
En adelante T i denota el conjunto que consta de sucesiones S de nu´meros en T tales
que S = f((c(i  h, h), (c(i+ r   h, h))) j i, r  0, 0  h  ig.
Se define el sistema criptogra´fico D de forma tal que para i  0 fijo y secreto:
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P = K = T i
C = N
ek(x) =
i∑
h=0
2hc(i  h, h)c(i+ r   h, h)
dk(y) = f((c(i  h, h), c(i+ r   h, h)) j 0  h  ig
(4.1.3)
En donde k = f(c(i  h, h)) j 0  h  ig y dk(y) es solucio´n de la ecuacio´n:
y = 20c(i, 0)x0 + 2
1c(i  1, 1)x1 +   + 2ic(0, i)xi. (4.1.4)
Por ejemplo, el cifrado del texto en claro:
x = fc(3, 0), c(2, 1)g.
es 7 con k = fc(1, 0), c(0, 1)g.
La siguiente Figura 4.9 muestra los puntos en el diagrama D asociados al texto en
claro:
x = fc(3, 0), c(2, 1), c(1, 2)g
y su correspondiente clave. En este caso, k = fc(2, 0), c(1, 1), c(0, 2)g y ek(X) =
25.
Figura 4.9. Diagrama D asociados al texto claro
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Note que para ki, 1  i  3 convenientemente elegido:
dk1(7) = fc(3, 0), c(2, 1)g
dk2(25) = fc(3, 0), c(2, 1), c(1, 2)g
dk3(3) = fc(1, 0), c(0, 1)g.
(4.1.5)
El siguiente resultado, permite establecer la unicidad de dk(y) en D, para una clave
fija k y un texto cifrado y. Adema´s provee una fo´rmula para los nu´meros de Delannoy.
Teorema 4.4. d(i, j) =
j∑
h=0
2h
(
i
h
)(
j
h
)
Demostracio´n. Por induccio´n aplicando la recurrencia, d(i, j) = d(i 1, j)+d(i, j 
1) + d(i  1, j   1). 
Corolario 4.5. La ecuacio´n d(2, j) = x2 + y2 tiene solucio´n en los enteros positivos
para todo j > 1.
Demostracio´n. Note que d(2, 1) = 5 = 12 + 22, d(2, 2) = 13 = 22 + 32. Si se
supone que para todo k, 1  k  j se cumple el corolario. Entonces d(2, j + 1) =
d(2, j) + d(1, j + 1) + d(1, j) = j2 + (j + 1)2 + 2j + 1 + 2j + 3 = (j + 2)2 + (j + 1)2.

El Corolario (4.5) permite concluir que si α es la potencia de un divisor primo q de
un nu´mero d(2, j) con q  3 mo´d 4 entonces α = 2j, en donde j es un entero no
negativo.
Nota 4.6.. La siguiente es la solucio´n a la ecuacio´n Diofa´ntica:
A1x1 + A2x2 +   + Anxn = A,A1 6= 0 (4.1.6)
del tipo (4.1.4) desarrollada por K. Weihrauch y descrita por Dickson en [10].
Sean E(M : N) y R(M : N) la parte entera y el residuo que resultan de dividir el
entero M por el entero N , respectiva´mente. Entonces se definen
x1 = E(A : A1)  x2E(A2 : A1)       xnE(An : A1) + t1
t1 =
1
A1
fR(A : A1)  x2R(A2 : A1)       xnR(An : A1)g.
(4.1.7)
El mismo proceso puede hacerse para obtener x2. Por lo que se puede lograr una
relacio´n entre xn−1 y xn, cuya solucio´n involucra un te´rmino tn−1. Luego
xi = Mi + ai1t1 +   + ai(n−1)tn−1 (i = 1, 2, . . . , n) (4.1.8)
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en donde M1, . . . ,Mn es un conjunto de soluciones de (4.1.6) y
A1a1j + A2a2j +   + Ananj = 0, (j = 1, . . . , (n  1))
(4.1.8) genera todas las soluciones de (4.1.6) dado que:
1
A1
jaijj = 1 (i = 2, . . . , n; j = 1, . . . , (n  1)).
Nota 4.7.. Si i es conocido en el sistema criptogra´fico D entonces D es vulnerable
a un ataque de texto claro conocido, ya que si se conocen una coleccio´n suficiente
de esquemas texto en claro-texto cifrado entonces la clave k se puede obtener al
resolver un sistema de ecuaciones lineales en Z. Esto es, k = (k1, k2, . . . , ki) se puede
obtener al resolver un sistema de ecuaciones lineales del tipo:

x11 x12 . . . x1i
x21 x22 . . . x2i
...
...
...
...
xi1 xi2 . . . xii


k1
k2
...
ki
 =

y11
y21
...
yi1
 (4.1.9)
Esto es, si se escribe (4.1.9) en la forma Xk = y con jXj 6= 0 entonces k = X−1y, lo
cual se puede expresar de la siguiente forma:

k1
k2
...
ki
 =

x11 x12 . . . x1i
x21 x22 . . . x2i
...
...
...
...
xi1 xi2 . . . xii

−1 
y11
y21
...
yi1
 (4.1.10)
4.2. Nu´meros Poligonales y Criptograf´ıa
En esta seccio´n se usan te´cnicas esteganogra´ficas y criptogra´ficas para definir y
deducir propiedades de los nu´meros triangulares, cuadrados y pentagonales.
Los pitago´ricos sol´ıan representar los nu´meros mediante punto en la arena o piedre-
cillas, clasifica´ndolos segu´n las formas de estas distribuciones de puntos o piedras.
As´ı, los nu´meros 1, 3, 6, 10, etc. recib´ıan el nombre de triangulares porque los pun-
tos correspondientes pod´ıan distribuirse en forma de triangulo equila´tero. El cuarto
nu´mero triangular, el 10, ejercio´ una fascinacio´n especial sobre los pitago´ricos, sien-
do para ellos una especie de nu´mero sagrado, que tiene cuatro puntos en cada lado;
el 4 era otro de sus nu´meros favoritos. Los pitago´ricos comprobaron que las sumas
1, 1 + 2, 1 + 3, y as´ı sucesivamente, daban lugar a los nu´meros triangulares y que
1 + 2 + ... + n = n  (n + 1)/2. Los nu´meros 1, 4, 9, 16, ... recibieron el nombre de
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nu´meros cuadrados debido a que sus puntos pueden distribuirse formando cuadra-
dos. Los nu´meros compuestos (o no primos) que no eran cuadrados perfectos recib´ıan
el nombre de oblondos, como se observa en la siguiente figura.
Figura 4.10. Nu´meros Poligonales
A partir de las distribuciones geome´tricas de los puntos aparec´ıan como evidentes
ciertas propiedades de los nu´meros enteros: por ejemplo, trazando la recta diagonal
se descubre que la suma de dos triangulares consecutivos es un nu´mero cuadrado,
como lo expone Kline[23].
n(n+ 1)
2
+
(n+ 1)(n+ 2)
2
= (n+ 1)2
Todo nu´mero cuadrado es suma de dos nu´meros triangulares
Figura 4.11. Propiedad de los Nu´meros Cuadrados
Podemos observar geome´tricamente otra propiedad: la suma de los nu´meros impares
es un cuadrado
Figura 4.12. Propiedad Suma de Nu´meros Impares
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Diofanto de Alejandr´ıa (s. III d.C) adema´s de su famosa Aritme´tica, escribio´ otro
libro, del que por desgracia so´lo se conservan fragmentos, sobre los nu´meros poli-
gonales, en el que la idea de su construccio´n se extiende al espacio, haciendo su
aparicio´n los nu´meros piramidales, que se obtienen apilando en capas los sucesivos
nu´meros poligonales de un mismo orden.
La curiosidad sobre estos nu´meros va a llegar a la Edad Media gracias a las obras de
Nico´maco de Gerasa (s. I d.C.) que llego´ a descubrir resultados generales de intere´s
como el hecho de que el cubo de todo nu´mero entero n, es la suma de n nu´meros
impares consecutivos. En muchos de los manuscritos medievales inspirados en las
obras de Boecio se puede encontrar referencias gra´ficas de los nu´meros poligonales
que intentan describir de manera general estos nu´meros.
Es en siglo XVII, Pierre de Fermat,que va a dirigir su atencio´n sobre los nu´meros
poligonales, pero esta vez para lanzar uno de sus retos en forma de conjetura:
“Todo nu´mero entero puede expresarse mediante suma de, a lo sumo, n nu´meros
n-gonales”. Se sabe los matema´ticos Lagrange y Gauss aceptaron el reto, y fue este
u´ltimo quien publico´ que: “Todo nu´mero entero es suma de, a lo sumo, tres nu´meros
triangulares”.[39]
Estos maravillosos nu´meros han fomentado diversa curiosidades, es as´ı que los nu´me-
ros poligonales y especialmente los nu´meros triangulares se utilizaron como una for-
ma de cifrar datos en papiros, e´stos pudieron ser descifrados miles de an˜os despue´s.
parEl tria´ngulo de Pascal puede ser tratado como un texto cifrado por transposicio´n
para que una vez obtenida una clave geome´trica se puedan obtener resultados que
tienen que ver con familias de nu´meros que son sumas de ciertas clases de nu´meros
n-agonales. Por lo que la solucio´n a estos problemas se reduce a hallar las claves de
transposicio´n empleadas para obtener este arreglo en particular.
A continuacio´n se puede ver un ejemplo de este me´todo, dadas las investigaciones
de A. Moreno (2006)[3]
Figura 4.13. Claves con el Tria´ngulo de Pascal
Los nu´meros que representan conjuntos, cuyos elementos se pueden situar en forma
de figura geome´trica regular se llaman nu´meros figurados. Los nu´meros figurados
cuyo arreglo forma un poligono regular se denominan nu´meros poligonales (triangu-
lares, cuadrados, pentagonales, hexagonales, etc). El k-e´simo nu´mero n-gonal deno-
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tado pnk , se obtiene con la formula
pnk =
1
2
[(n  2)k2   (n  4)k] (4.2.11)
en donde con n = 3 se producen los nu´meros triangulares, con n = 4 los cuadrados,
etc.
Es importante resaltar que alrededor del an˜o 1638, Fermat hizo la siguiente afirma-
cio´n (probada por Cauchy en 1830), la cual tal vez describe el hecho mas relevante
que concierne este tipo de nu´meros:
Todo nu´mero puede ser expresado como una suma de a lo mas tres nu´meros trian-
gulares, a lo mas cuatro nu´meros cuadrados, a lo mas cinco nu´meros pentagonales
y asi sucesivamente hasta infinito.
Matema´ticos como Gauss en 1796, Legendre en 1798 tambie´n encontraron resultados
excelentes sobre estos nu´meros. La demostracio´n definitiva fue dada por Carl Frie-
drich Gauss en 1801 en sus Disquisitiones. Existe una hermosa prueba del teorema
de Cauchy dada por Nathanson en 1987 [31]
Luego de realizar esta introduccio´n histo´rica sobre los Nu´meros Poligonales, se con-
tinuara´ con el objetivo de de usar la esteganografa´ y criptograf´ıa para identificar las
propiedades de e´stos nu´meros.
Se define una clave esteganogra´fica K para el recipiente D, de la siguiente forma:
K = Kij =

0, i = 1, 0  j  h,
0, i = 2, j = h
1, en la alternativa.
La Figura 4.14. muestra el conjunto de nu´meros que la clave deja observar si j = 4.
Figura 4.14. Conjunto de Nu´meros, si j = 4
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Por definicio´n para cada j la clave deja ver el texto:
(fc(1, t) j 0  t  jg, c(2, j))
tal que:
j∑
t≥0
c(1, t) = c(2, j) =
(j + 2)(j + 1)
2
(4.2.12)
La identidad (4.2.12) permite establecer que para todo k  0,
p3(k+1) = c(2, k). (4.2.13)
Al usar el sistema criptogra´fico C para cifrar el texto en claro:
x = (c(2, k) j 0  k  j)
usando la clave:
k = (kt j 1  t  j + 1, 0) = (kt = c(2, t) j 1  t  j, 0)
se obtiene el texto cifrado:
y = (yk = c(2, k) + c(2, k + 1) j 0  k  j)
en donde para cada k:
yk = p
3
k + p
3
k+1 = p
4
k. (4.2.14)
Si para j  0 fijo se descifra (en C) el texto:
y = (yt = c(2, 2t) j 1  t  j)
con la clave:
k = (kt = c(2, t  1) j 1  t  j, 0)
se obtiene el texto en claro:
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x = (xt = yt   kt j 1  t  j)
se concluye que para k  1:
c(2, 2k)  c(2, k   1) = p5k. (4.2.15)
Si la clave usada para obtener (4.2.15) se usa para cifrar el texto en claro:
x = (xt = c(2, 2t) j 1  t  j)
se obtiene el texto cifrado:
y = (yt = c(2, 2t) + c(2, k   1) j 1  t  j)
en este caso se concluye:
c(2, 2k) + c(2, k   1) = p7k. (4.2.16)
Si en C la clave:
k = (kt = 2c(2, t  1) j 1  t  j, 0)
se usa para cifrar el texto en claro:
x = (xt = c(2, 2t) j 1  t  j)
se obtiene el texto cifrado:
y = (c(2, 2t) + 2c(2, t  1) j 1  t  j)
luego para todo k  1:
c(2, 2k) + 2c(2, k   1) = p8k (4.2.17)
Dado que al superponer la siguiente clave esteganogra´fica K a T :
K = Kij =
{
0, i = 2, j = 2t, t  0,
1, en la alternativa.
se obtiene la sucesio´n:
c(2, 2k) = p6k, k  0. (4.2.18)
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Entonces se concluye el siguiente resultado como una consecuencia de las identidades
(4.2.15), (4.2.16), (4.2.17) y (4.2.18):
Teorema 4.6. Dados n y k fijos con 5  n  8 y k  1 entonces existen enteros
a, b tales que ac(2, 2k) + bc(2, k   1) = pnk . 
Como los nu´meros de la forma 2n(32n+1   1) con n  0 son pentagonales de rango
positivo. Entonces se concluye la siguiente consecuencia del Teorema 4.6:
Corolario 4.7. Si n,m son nu´meros enteros tales que n = 2m−1(2m   1) y m  1
entonces n puede escribirse como la suma de exacta´mente m nu´meros pentagonales
de rango positivo.
Demostracio´n. n = 1 +
m−1∑
i=1
[2m−i(2m−i+1   1)  2m−i−1(2m−i−2   1)]. 
Si F = ffi j fi 2 Ng es un conjunto de enteros positivos entonces se dice que F
genera al entero a o que a es una combinacio´n lineal de los enteros fi si existe un
conjunto de enteros positivos A = fai j ai 2 Ng tal que:
a =
∑
ai∈A
aifi. (4.2.19)
Con esta notacio´n se puede enunciar el siguiente resultado:
Teorema 4.8. El conjunto G = fp5
2k
j k  1g genera los enteros de la forma
Sn =
32(42n−1)
15
, n  0.
Demostracio´n. Si n es par y bxc denota el menor entero mayor o igual que x
entonces:
Sn = p
5
22n+1 + p
5
22n + 2(p
5
1 + p
5
22n−1 + p
5
22n−2) + 3(p
5
22n−3 + p
5
22n−4 + p
5
21 + p
5
22)+
4(p522n−5 + p
5
22n−6 + p
5
23 + p
5
24) + . . . (dn2 e+ 2)(p52n−1 + p52n).
Si n es impar entonces:
Sn = p
5
22n+1 + p
5
22n + 2(p
5
1 + p
5
22n−1 + p
5
22n−2) + 3(p
5
22n−3 + p
5
22n−4 + p
5
21 + p
5
22)+
4(p522n−5 + p
5
22n−6 + p
5
23 + p
5
24) + . . . (bn2 c+ 2)(p52n).
Notese que cada sumando tiene la forma xax en donde ax es la suma de a lo mas 4
elementos de G. De hecho, si se nota H i< (H
i
≥) el conjunto de elementos de G usados
en la construccio´n del sumando ai menores (mayores o iguales) que p = p
5
d 2n+1
2
e
entonces salvo para el primer y el u´ltimo sumando se tiene que:
ai = σ(ai) + σ
′(ai) + γ(ai) + γ′(ai)
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σ(ai), σ
′(ai) 2 H i<, σ(ai) 6= σ′(ai).
γ(ai), γ
′(ai) 2 H i≥, γ(ai) 6= γ′(ai).
σ(a1) = p
5
1, σ
′(a1) = 0, γ(a1) = γ′(a1) = 0.
σ(ai) =
{
p52i−1 , i  1 < d2n+12 e,
0, de otro modo.
σ′(ai) =
{
p52i , i < d2n+12 e,
0, de otro modo.
γ(ai) =
{
p522n−2i+1 , i  d2n+12 e,
0, de otro modo.
γ′(ai) =
{
p522n−2i , i  d2n+12 e,
0, de otro modo. 
CAPI´TULO 5
ASPECTOS PEGADO´GICOS Y
DIDA´CTICOS
Un gran descubrimiento resuelve un gran problema, pero
hay una pizca de descubrimiento en la solucio´n de cualquier
problema. Tu problema puede ser modesto, pero si es un reto
a tu curiosidad y trae a juego tus facultades inventivas, y si
lo resuelves por tus propios me´todos, puedes experimentar la
tensio´n y disfrutar del triunfo del descubrimiento
.
George Polya
5.1. Acerca de Aprendizaje Significativo
Este tipo de aprendizaje para Ausubel, hace referencia la forma en que se incorpora
la nueva informacio´n. En este sentido plantea que el aprendizaje significativo se da
cuando la nueva informacio´n se ofrece de manera no arbitraria , sino en estrecha
relacio´n con el conocimiento previo del que aprende. As´ı, en el momento en que
aquello que se aprende se pone en relacio´n y se integra a los conocimientos que ya
se poseen es posible integrarlo a las estructuras del conocimiento actuales.
Esta teor´ıa elaborada por David Ausubel, Joseph Novak, Helen Hanesian, Edmun
Sullivan; conforme a H. Moreno [25] presenta algunas caracter´ısticas:
 Escuela:La escuela para favorecer una aprendizaje significativo debe propiciar
una seleccio´n y organizacio´n lo´gica de los contenidos a aprender en cada uno de
los grados, es decir que el material a aprender tenga coherencia y significado.
 Aprendizaje: El contenido del aprendizaje debe ser potencialmente signifi-
cativo, es decir, debe permitir ser aprendido de manera contextualizada. El
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estudiante debe poseer en su estructura cognitiva los conceptos utilizados pre-
viamente formados, de manera que el nuevo pueda vincularse con el anterior.De
igual forma, debe existir, disponibilidad, intencio´n e intere´s por aprender.
 Evalucio´n: Se observa la estructura cognitiva altamente jera´rquica y orga-
nizada con la presencia de conceptos diferenciados, estables y claros permi-
tira´ realizar un aprendizae sigificativo.
El mapa que se muestra en la Figura 5.1. evidencia los aspectos importantes para
el aprendizaje significativo segu´n Ausubel.
Figura 5.1. Aprendizaje Significativo
5.2. Metodolog´ıa de Resolucio´n de Problemas
La resolucio´n de problemas se constituye en una herramienta fundamental para
favorecer la articulacio´n entre los saberes previos y los nuevos saberes y con ello la
construccio´n de un aprendizaje significativo.
En el amplio campo que abarca la resolucio´n de problemas se han hecho diversos
estudios desde diferentes l´ıneas de investigacio´n tales como: la psicolog´ıa, las ma-
tema´ticas, la lingu¨´ıstica, etc., a fin de aplicarlo como un modelo educativo eficiente
para ser trabajado en la escuela.
Una de las primeras investigaciones fue la realizada por el psico´logo Dewey en 1938.
En su modelo planteo´ seis fases para la resolucio´n de problemas las cuales fue-
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ron: identificacio´n de la situacio´n problema´tica, Definicio´n precisa del problema,
Ana´lisis medios-fines plan de solucio´n, Ejecucio´n del plan, Asuncio´n de las conse-
cuencias,Evaluacio´n de la solucio´n-supervisio´n-generalizacio´n ; de igual manera otros
sico´logos siguieron trabajando con este modelo como lo fueron Mason, Burton, Sta-
cey, Bransford, Stein. En la rama de las matema´ticas se destacaron los trabajos de
Polya, Schoenfeld, Goldin, Miguel de Guzma´n, Puig,Cerdan entre otros.[41]
En la escuela se han tratado de introducir algunas de estas propuestas, con el fin
de crear un enfoque metodolo´gico de la resolucio´n de problemas para la ensen˜anza
de la matema´tica escolar, el cual tiene como obejtivo desarrollar las capacidades
investigativas del estudiante, por medio de situaciones que lo lleven a construir un
saber firme nacido de su proceso investigativo, a fin de solucionar un problema.
Por otra parte, en este tipo de modelos, el maestro tiene como objetivo coordinar
el proceso constructivo, de tal manera que el estudiante no pierda el rumbo de su
investigacio´n; tambie´n debe buscar el problema adecuado junto con e´l para que lo
motive a adquirir el conocimiento relacionado con e´ste.
No se debe olvidar que el problema debe estar bien enfocado hacia los saberes
a desarrollar en el grado, el lenguaje a utilizar con el estudiante sea el adecuado
teniendo en cuenta el contexto en el que se encuentre, y su formulacio´n debe dar
a entender al alumno que no es una forma convencional de educacio´n, pero que
tampoco es una actividad momenta´nea.
En el modelo de Resolucio´n de Problemas se puede encontrar aspectos favorables
como lo son: el incentivar el esp´ıritu investigativo en el estudiante, motivarlo a un
cuestionamiento y reflexio´n constante sobre el trabajo a realizar, y el favorecimiento
de intereses que busquen ampliar la visio´n del estudiante. Pero como todo modelo,
este presenta algunas falencias como la falta de preparacio´n por parte de los docentes
para ponerlo en pra´ctica en la escuela. Si no se tiene una buena gu´ıa se corre el riesgo
que el estudiante pierda el rumbo a la solucio´n.
Con base a las diversas propuestas que se conocen sobre resolucio´n de problemas
para este trabajo se considera que el modelo propuesto por Josefa Herna´ndez y
Mart´ın Socas [41] es el ma´s completo porque reu´ne aspectos trabajados por Polya
y lo complementa con el sistema de representacio´n de Goldin; su modelo propone
fases como: la lectura del enunciado; comprensio´n; representacio´n, ejecucio´n y so-
lucio´n visual geome´trica; representacio´n, ejecucio´n y solucio´n formal; soluciones y
finalmente la comprobacio´n.En su modelo aclaran que estas fases no son lineales
sino que el estudiante puede moverse de un tipo de representacio´n a otra.
El enfoque metodolo´gico de la resolucio´n de problemas permite que la evaluacio´n sea
vista como el proceso global de cada uno de los individuos, donde su u´nico referente
no es so´lo el estudiante, sino tambie´n el docente, la institucio´n, la comunidad y en
ella la familia.
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¿Que´ es un problema? Frente a esta pregunta se encontran varias interpretacio-
nes e investigaciones, Pero para este trabajo, se destaca la interpretacio´n que hace
Santos [38] , en la que se reconocen los siguientes componentes:
a. La existencia de un intere´s.
b. La no existencia de una solucio´n inmediata.
c. La presencia de varios caminos o me´todos de solucio´n (algebraico, geome´trico,
nume´rico).
d. La atencio´n por parte de una persona o grupo de individuos para llevar a cabo
un conjunto de acciones tendientes a resolver esa situacio´n
Como puede verse, en la solucio´n de problemas, la v´ıa para resolverlo es desconocida
por el sujeto y e´ste quiere encontrar la solucio´n. Esta es una de las consideraciones
que deben tomarse en cuenta al plantear problemas, de tal forma que haga surgir la
necesidad en el sujeto de resolverlo para que realmente quiera hacer las transforma-
ciones convenientes.
En general, para que toda situacio´n que se plantee al estudiante sea considerada un
verdadero problema, e´stas deben implicar la necesidad de un esfuerzo cognoscitivo
por parte de quien los resuelve, en este caso el estudiante.
Desde el punto de vista dida´ctico, esa caracterizacio´n tiene algunas implicaciones,
entre ellas:
1. La no-consideracio´n de problemas tipos. Es decir, que esta actividad no debe
realizarse de manera meca´nica ni memor´ıstica.
2. La necesidad de la motivacio´n para lograr despertar el intere´s en al alumno.
Es un aspecto importante en el proceso de solucio´n a problemas, ya que si el
estudiante no esta´ motivado para resolverlo, aunque la situacio´n planteada sea
un problema, este no estara´ interesado en realizar las etapas necesarias.
Todo problema tiene su fundamento en una situacio´n percibida como tal por el
sujeto, y es por tanto un hecho individual, que tiene lugar so´lo cuando un sujeto
determinado experimenta la necesidad de buscar o encontrar algo sobre lo cual sus
conocimientos no son suficientes. Adema´s, mientras para un sujeto, determinada
situacio´n puede ser percibida como un problema, para otro puede no serlo, ya que
depende de sus conocimientos previos, lo que expresa el cara´cter relativo.
Resolucio´n de problemas
Se presentan algunas definiciones segu´n Juid´ıas y Rodriguez, citada por Gracia [18]
sobre resolucio´n de problemas:
1. “Una cuestio´n que causa perplejidad o que presenta dificultad”(Webster,
1979).
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2. “Una situacio´n que exige la aplicacio´n de un plan de accio´n con objeto de
transformarla”(McDermott, 1978).
3. “Una tarea que plantea al individuo la necesidad de resolverla y ante la cual
no tiene un procedimiento fa´cilmente accesible para hallar la solucio´n”(Lester,
1983).
4. “Para Schoenfeld (1989), una actividad de aprendizaje es un verdadero pro-
blema si el alumno se interesa en ella y no tiene medios matema´ticos de fa´cil
acceso para alcanzar la solucio´n”.
A continuacio´n se presenta un cuadro analizado por [18] en relacio´n a la investigacio´n
hecha por Gazco´n (2001), donde se muestra los modelos de los docentes derivados
de asumir ciertas teor´ıas epistemolo´gicas de la matema´tica, haciendo e´nfasis en el
papel que cumple la resolucio´n de problemas en cada uno de ellos.
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De lo anterior expuesto, se podr´ıa decir que el u´ltimo modelo permite que a trave´s de
contextos cercanos a los estudiantes se puede lograr un aprendizaje ma´s coherente
y que surja de su propia necesidad.
5.3. A´lgebra Escolar
En el a´lgebra escolar se evidencia fuertemente la existencia de una becha cogniti-
va, cuando se inicia la transicio´n del aritme´tica (trabajo con nu´meros) y el a´lgebra
(trabajo ma´s abstracto). En la dina´mica escolar se reconoce la dificultad que tienen
los estudiantes en aceptar el uso de las ”letras.o lenguaje simbo´lico en a´lgebra, ma´s
au´n cuando no se dota de sus distintas interpretaciones y aceptar su uso conlleva a
niveles de abstraccio´n de representaciones mentales que generan dificultades que for-
man parte natural de un proceso de desarrollo, en el cual los conocimientos mı´nimos
aritme´ticos se constituyen en obsta´culos para el aprendizaje del a´lgebra
Los autores que ma´s han investigado sobre el A´lgebra escolar es el maestro Mart´ın
Socas [43] refenciando principalmente el trabajo de C. Kieran [14] y en Colombia
Grupo Pretexto de la Universidad Distrital [35], quienes a trave´s diferentes estudios
han podido dedicarse a la revisio´n de las causas que ma´s conllevan a las dificulta-
des de ensen˜anza, aprendizaje, comunicacio´n de los conceptos y procedimientos del
a´lgebra escolar.
Ellos han podido determinar que las principales tareas del a´lgebra escolar se centran
en identificar los aspectos del lenguaje algebraico como: las letras con significado
algebraico (variables), las expresiones algebraicas, las ecuaciones lineales y cuadra´ti-
cas, los procesos de pensamiento algebraico y la resolucio´n de problemas, son ciertos
aspectos del pensamiento nume´rico que establecen las pautas para la abstraccio´n,
es decir, los conocimientos que facilitan la transicio´n del pensamiento nume´rico al
algebraico y que tienen que ver con ideas acerca de los distintos tipos de nu´meros
y de las relaciones nume´ricas, particularmente en algunos objetos matema´ticos y
procesos nume´ricos; como lo expresa como lo expresa Mart´ın Socas (2011)[43]
Todas estas investigaciones, argumentan que es de suma importancia iniciar con
este trabajo algebraico desde los primeros an˜os de escolaridad, reorganizando el cu-
rriculo dando una visio´n ma´s amplia del contexto algebraico a trave´s de secuencias,
patrones, ecuaciones sencillas; para ir introducio´n paulatinamente los diferentes sig-
nificados de las letras.
Autores como (Warner; Kieran, 1989; Bednarz; Kieran; Lee, 1996; Kieran, 2007;
Filloy; Rojano; Puig, 2008) han evidenciado las dificultades de los jo´venes como se
menciono´ anteriormente en la transicio´n de la aritme´tica al a´lgebra de la Educa-
cio´n Media se centra en que se inicia el trabajo con demasiado lenguaje simbo´lico
sin permitir identificar diferentes contextos donde se emplean las “letras matema´ti-
cas”, esto trambie´n es descrito por el grupo Pretexto, el cual apoya los estudios
de Ku¨chemann (1978) y sugieren revisar las interpretaciones de las letras como lo
CAPI´TULO 5. ASPECTOS PEGADO´GICOS Y DIDA´CTICOS 81
son: Letra evaluada, Letra no usada, Letra como objeto, Letra como inco´gnita, Le-
tra como nu´mero generalizado y Letra como variable. lo cual favorece los contextos
algebraicos que requieren los estudiantes.
Es as´ı, que el a´lgebra, entendida no como un lenguaje restringido a lo simbo´lico
y orientada hacia la resolucio´n de problemas que involucren diferentes situaciones,
evitara´ que las con conceptos matema´ticos que requieran de ecuaciones, polinomios,
algor´ıtmos, entre otros aparezcan de manera forzada en la educacio´n media, sin
continuidad con los temas de aritme´tica, medida y geometr´ıa estudiados en grados
inferiores.
A modo de s´ıntesis los diferentes autores, reiteran que las competencias algebraicas
de cara´cter simbo´lico son el resultado de un proceso de maduracio´n ma´s general que
se desarrolla a lo largo del tiempo, se justifica que su ensen˜anza se inicie desde la
escuela primaria (Carpenter; Frankle; Levi, 2003), citados por Socas [43]. Esto con
el fin de disminuir las dificultades que generalmente presentan en el aula de clase los
estudiantes que no muestran continuidad y acercamiento a sus procesos algebraicos.
Es valioso rescatar que en Colombia cada d´ıa son ma´s los maestros que se preocupan
y cuestionan sobre sus practicas en el aula, dando posibilidad a la investigacio´n y
formacio´n, validando las estructuras matema´ticas como procesos que requieren de
espacios de sistematizacio´n y aprendizaje graduales, que no es nesacesario llenar de
teorias a los estudiantes sin un modelo que involucre el contexto social y participativo
de los jo´venes.
5.3.1. Ensen˜anza de los Sistemas de Ecuaciones Lineales
Segu´n los Lineamientos del Ministerio de Educacio´n de Colombia, en el a´rea de Ma-
tema´ticas [11] de grado noveno los estudiantes deben tener las competencias nece-
sarias para poder solucionar sistemas de ecuaciones lineales por diferentes me´todos,
esto en el aula generalmente se centra en ensen˜ar y aprender memor´ısticamente los
algor´ıtmos de los me´todos de sustitucio´n, igualacio´n, reduccio´n, gra´fico y en muy
pocos casos el empleo de matrices y determinantes; estos procesos se limitan a ejer-
cicios donde importa so´lo la solucio´n de un sistema sin un contexto que demarque
esas letras con nu´meros.
En la ensen˜anza de los sistema de ecuaciones, describe M. Socas (1998) que:
El tratamiento simbo´lico de las relaciones funcionales, el planteamiento
y resolucio´n de sistemas de ecuaciones suele ser el punto de llegada del
a´lgebra escolar. Su manejo permite enfrentarse a una gama ma´s amplia
de situaciones, en contextos de todo tipo, relacionados con la vida cotidia-
na, con aplicaciones de las matema´ticas a otros campos de conocimiento,
o con el ana´lisis y resolucio´n de problemas planteados desde otras partes
de las propias matema´ticas. Pero, para que sea efectivo ese aumento en la
capacidad de resolver problemas que proporcionan los sistemas, es preciso
que el que los utiliza sepa que´ es un sistema de ecuaciones y que´ significa
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su solucio´n, as´ı como que sea capaz de resolverlas con cierta garant´ıa de
e´xito.
Los sistemas de ecuaciones lineales se abordan con estudiantes de edades entre los
12 y 15 an˜os, quienes evidencian en la mayor´ıa de los casos dificultades con los
conjuntos nu´mericos, especialmente el de los Nu´meros Enteros y Racionales, esto
lleva a que el inicio de estas tema´ticas algebraicas sean para ellos so´lo reglas que
permiten encontrar una “solucio´n”, obteniendo nu´meros sin sentido.
Esta concepcio´n, como lo argumenta el grupo pretexto [35] de debe a que esas edades
se tiene una mayor sensibilidad para captar cuestiones de cara´cter te´cnico que para
comprender los problemas cient´ıficos. Las definiciones y las ideas no interesan en el
mismo grado que los procedimientos y los automatismos. El ((co´mo se hace)) prevalece
sobre el ((por que´ se hace)).
Cabe anotar, que tambie´n es importante que los estudiantes reconozcan la impor-
tancia de de ejercitarse en estos procesos algebra´icos, pues ellos permitiran llegar a
la solucio´n, as´ı mismo, se requiere que tanto los maestros como los jo´venes se sensi-
bilicen sobre las ventajas de este lenguaje matema´tico que debe ser enriquecido por
situaciones problemas reales y actuales que contribuyen al avance de investigaciones
tanto pedago´gicas como cient´ıficas.
5.3.2. Obsta´culos de Aprendizaje
La nocio´n de obsta´culo se puede constituir como la herramienta dida´ctica que per-
mite explicar la existencia de errores y dicultades especiales, (Brosseau, 1983) de-
fine algunas caracter´ısticas del obsta´culo pero aqu´ı se destacan: “Un obsta´culo es
un conocimiento, no una falta de conocimiento”y “El alumno no es consciente del
obsta´culo”.
Algunas dificultades experimentadas por los estudiantes se deben a una falta del
conocimiento ba´sico necesario para una comprensio´n correcta de un concepto o pro-
cedimiento dado. El propo´sito de la caracterizacio´n de concepciones y obsta´culos
es que ello permite delimitar los distintos componentes implicados en la compren-
sio´n de un concepto. Brousseau en sus investigaciones ha identificado tres tipos de
obsta´culos:
 Obsta´culos ontoge´nicos o psicogene´ticos: hacen referencia a las carac-
ter´ısticas del desarrollo del nin˜o y co´mo se evidencia los conocimientos cons-
truidos a lo largo del proceso ensen˜anza aprendizaje.
 Obsta´culos dida´cticos: se originan debido a las metodolog´ıas o modelos
dida´cticos propios de su contexto y de quien lo orienta. Estos obsta´culos de-
ben identificarse a tiempo para evitar que los procesos inadecuados tengan
demasiadas consecuencias.
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 Obsta´culos epistemolo´gicos: Relacionados intimamente con el propio con-
cepto, su naturaleza y conteniendo parte del significado del mismo.
En relacio´n a la ensen˜anza del a´lgebra y como lo expone E. Castro (2012) [29] se
pueden identificar estos obsta´culos como se muestra en el siguiente diagrama.
Figura 5.2. Tipos de Dificultades Algebraicas
En relacio´n a los sistemas de ecuaciones lineales se podr´ıa identificar algunos de los
siguientes obsta´culos:
Epistemolo´gicos:
 Dificultades en la interpretacio´n de la letra segu´n investigaciones del grupo
Pretexto [35]; Letra evaluada, Letra no usada, Letra como objeto, Letra como
inco´gnita, Letra como nu´mero generalizado y Letra como variable.
 Poco manejo de las estructuras y conjuntos nume´ricos, especialmente de los
Enteros y Racionales.
 Lenguaje ba´sico para involucrar el lenguaje cotidiano con el lenguaje al-
gebra´ico.
Ontoge´nicos:
 Dificultad en el paso de situaciones particulares a su generalizacio´n.
 Escasa interpretacio´n de las ecuaciones y su elementos.
 No identificar las fases de la generalizacio´n como los son: Ver: (la visio´n de
la regularidad, la diferencia, la relacio´n), Describir (su exposicio´n verbal) y
Escribir (su expresio´n escrita, de la manera ma´s concisa posible); segu´n (Maso´n
y otros, 1985)
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 Falta de abstraccio´n en los conceptos concernientes a las ecuaciones lineales.
Dida´cticos:
 Explicaciones faltas de sentido y contextualizacio´n de los sistemas de ecuacio-
nes lineales, so´lo ejercicios con solucio´n.
 La historia del susrgimiento de las ecuaciones no hace parte de la rutina de
aula.
 Las condiciones escolares y administrativas, como las sociales no permiten
espacios ni pol´ıticas que favorezcan el aprendizaje de esta tema´tica.
 Se continu´a ensen˜anza las matema´ticas del pasado, falta innovacio´n en la apli-
cabilidad actual de los sistemas de ecuaciones y matrices.
5.4. La Criptograf´ıa en la Escuela
An˜o tras an˜os se ha venido incrementando la investigacio´n en el aula en relacio´n
al uso de la criotograf´ıa, especialmente en cursos iniciales universitarios, aunque
algunos autores como P. Caballero y C. Bruno (2004) han dado paso a la posibildad
de inciar estos conceptos en la educacio´n media, as´ı como el trabajo de F. Iban˜ez
maestro colombiano quien realizo´ su investigacio´n de maestr´ıa en este campo.
Se debe recordar y como lo expresa P. Caballero y C. Bruno [2] la criptograf´ıa es un
pretexto excelente para orientar algunos conceptos matema´ticos con los estudiantes
mediante la resolucio´n de problemas, pues esta ciencia posibilita la motivacio´n del
aprendizaje por su enfasis en descubrir lo secreto, en particular a este trabajo em-
plear me´todos criptogra´ficos contribuye al acceso de nuevos objetos matema´ticos no
tan cotidianos al curr´ıculo escolar.
Igualmente A. Rojas y A. Cano en su art´ıculo “Motivando el aprendizaje del A´lgebra
Lineal a trave´s de sus aplicaciones: la divisio´n de secretos”resaltan la importancia
de motivar a los estudiantes realizando actividades acade´micas donde hagan uso de
conceptos teo´ricos del A´lgebra Lineal de una forma pra´ctica, u´til e interesante. Los
autores disen˜an actividades dedicadas a la divisio´n de secretos: all´ı un secreto no
estara´ en manos de una sola persona sino que so´lo cuando se junten un nu´mero deter-
minado de personas se podra´ recuperar completamente dicho secreto. Permitiendo
no so´lo el estudio de conceptos matema´ticos sino contribuir a la sana convivencia
entre los participantes.
El enriquecimiento del curr´ıculo escolar de matema´ticas y el acercamiento a esta
exclusiva aplicacio´n de la aritme´tica modular como es la criptograf´ıa en el a´mbito
docente, puede realizarce a trave´s de unidades dida´cticas sobre el tema y puede ser
ampliado a proyectos institucionales donde se busque la interdisciplinariedad
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Segu´n J. Baena [37] la criptograf´ıa en la educacio´n Media y su contextualizacio´n
histo´rica conllevan a profundizar en situaciones sociales, econo´micas, cient´ıficas y de
estrateg´ıas de guerra; que no son ajenas a las problema´ticas actuales sensibilizando
a los estudiantes sobre la importancia del conocimiento matema´tico.
Como lo describe P. Cabllero [2] en uno de sus art´ıculos “Disen˜ar una clase de
matema´ticas a trave´s de la criptograf´ıa tiene que responder a dos cuestiones prin-
cipales: que´ ensen˜ar y co´mo ensen˜arlo que posibiliten la profundizacio´n y el tipo
de contenido (conceptual,procedimental o actitudinal) favoreciendo al aprendizaje
de la matema´ticas con un sentido actual y que responda al avance de la ciencia y
tecnolog´ıa de nuestros d´ıas”.
CAPI´TULO 6
PROPUESTA DIDA´CTICA
Nunca consideres el estudio como una obligacio´n, sino como
una oportunidad para penetrar en el bello y maravilloso mundo
del saber
.
Albert Einstein
En el disen˜o y aplicacio´n de la secuencia dida´ctica se propone que cada actividad
brinde al estudiante las herramientas matema´ticas necesarias, que integren los con-
ceptos matriciales con el uso de la criptograf´ıa cla´sica, en la solucio´n de sistemas
ecuaciones lineales u otros objetos matema´ticos. As´ı mismo a lo largo de la propuesta
se busca enfatizar en algunos esta´ndares propuestos por el Ministerio de Educacio´n
Nacional en los Lineamientos Curriculares de Matema´ticas; con el propo´sico de ele-
var los niveles de exigencia y potenciar los diferentes pensamientos matema´ticos en
los estudiantes de grado noveno.
ESTANDARES A FORTALECER
Pensamiento Nume´rico y Sistemas Nume´ricos.
 Utilizo nu´meros reales en sus diferentes representaciones y en diversos contex-
tos.
 Resuelvo problemas y simplifico ca´lculos usando propiedades y relaciones de
los nu´meros reales y de las relaciones y operaciones entre ellos.
Pensamiento Espacial y Sistemas Geome´tricos.
 Uso representaciones geome´tricas para resolver y formular problemas en las
matema´ticas y en otras disciplinas.
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Pensamiento Variacional y Sistemas Algebraicos y Anal´ıticos.
 Construyo expresiones algebraicas equivalentes a una expresio´n algebraica da-
da.
 Identifico diferentes me´todos para solucionar sistemas de ecuaciones lineales.
ACTIVIDADES A DESARROLLAR
6.1. Actividad 0 : El Escarabajo de Oro
X Objetivo: Propiciar en los estudiantes de grado noveno una lectura com-
prensiva del cuento El Escarabajo de Oro de Edgar Allan Poe, con el fin de
motivar el acercamiento a la solucio´n de acertijos a trave´s de algunas te´cnicas
criptogra´ficas o esteganogra´ficas.
X Conceptos Previos: Elementos de la lectura comprensiva, tablas estad´ısticas
de frecuencia.
X Conceptos a Estudiar: Criptograf´ıa, ana´lisis de frecuencia para descifrar
mensajes, algunas te´cnicas de esteganograf´ıa.
X Metodolog´ıa - Desarrollo de la Actividad
Para esta actividad se requieren de 2 sesiones que comtemplen la lectura del
cuento, desarrollo de la gu´ıa, construccio´n de nuevos mensajes, socializacio´n e
institucionalizacio´n de los conceptos aprendidos.
1. Lectura individual del cuento.
2. Entrega de la gu´ıa de lectura con preguntas que enmarquen el inicio del
estudio de la criptograf´ıa.
3. Socializacio´n de la respuestas de la gu´ıa de lectura para aclarar algunos
conceptos, especialmente el de criptograf´ıa.
4. Construccio´n de nuevos mensajes segu´n el me´todo empleado en el cuento.
5. Exposicio´n de dibujos y mensajes creados por los estudiantes.
X Indicadores
– Reconoce y usa los nu´meros en diferentes contextos.
– Realiza inferencias partir de tablas, que presenten informacio´n relativa a
situaciones del mundo real.
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– Elabora hipo´tesis de lectura del texto, a partir de la revisio´n de sus ca-
racter´ısticas en la lectura comprensiva.
X Evaluacio´n
La evaluacio´n en cada una de las actividades sera´ vista como el proceso que
facilita la identificacio´n y ana´ilisis del estado del aprendizaje de los estudian-
tes, por ello sera´ continua (seguimiento permanente), sistema´tica (organizada
segu´n los objetivos de la propuesta), interpretativa (da sentido a los resultados
y procesos) y formativa (orienta para el mejoramiento).
El desarrolo de esta actividad valora la construccio´n y desciframiento de nuevos
mensajes por parte de los estudiantes, empleando principalmente el ana´lisis de
frecuencias.
Nombre: Curso:
z En El Escarabajo de Oro, el personaje explica, co´mo logro´ hallar el tesoro,
descr´ıbelo
z En la lectura se encuentra la palabra criptograf´ıa , ¿Que´ significado tiene?
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z ¿Que´ relacio´n existe con las matema´ticas?
z Ahora, ¡descifra este mensaje!
z Realiza un dibujo de lo que ma´s te gusto de la lectura.
z Una buena tinta invisible se puede hacer con
jugo de limo´n, usas un palillo para mojarlo con
jugo de limo´n y escribes sobre el papel blanco,
cuando se seca, es totalmente invisible. Para que
aparezca la escritura, con una vela a una altura
prudente colo´calo sobre el fuego.
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6.2. Actividad 1 : Te Reto a Descifrarlo
X Objetivo: Identificar las habilidades de los estudiantes en la solucio´n de acer-
tijos cla´sicos, donde se involucre el uso de los nu´meros en diferentes situaciones
para retomar algunos conceptos matema´ticos.
X Conceptos Previos: Estructura Aditiva, Criterios de Divisibilidad, Lenguaje
cotidiano - Lenguaje algebraico.
X Conceptos a Estudiar: Divisibilidad, Nu´meros primos, Nu´meros perfectos,
Criptoarimetica, introduccio´n me´todos cla´sicos de ciframiento.
X Metodolog´ıa - Desarrollo de la Actividad
En la actividad se podra´n conformar grupos de trabajo de cuatro o tres estu-
diantes, que posibiliten la comunicacio´n de estrategias de solucio´n para cada
uno de los acertijos, as´ı como, compartir conceptos matema´ticos requeridos en
la gu´ıa; finalizando o iniciando la siguiente sesio´n se socializan las soluciones
encontradas para institucionalizar los conceptos aprendidos.
1. Conformacio´n de grupos y entrega de la gu´ıa.
2. Socializacio´n de las estrate´gias empleadas para solucionar los acertijos.
3. Propuesta de nuevos retos por parte de los estudiantes.
4. Cierre y s´ıntesis del trabajo realizado.
X Indicadores
– Reconoce y usa los nu´meros en diferentes contextos.
– Identifica los criterios de divisibilidad para solucionar un problema.
– Emplea el lenguaje algebraico para describir situaciones cotidianas.
– Promueve en sus compan˜eros la formulacio´n de preguntas que movilicen
la comprensio´n de los conceptos matema´ticos abordados.
X Evaluacio´n
La evaluacio´n en cada una de las actividades sera´ vista como el proceso que
facilita la identificacio´n y ana´ilisis del estado del aprendizaje de los estudian-
tes, por ello sera´ continua (seguimiento permanente), sistema´tica (organizada
segu´n los objetivos de la propuesta), interpretativa (da sentido a los resultados
y procesos) y formativa (orienta para el mejoramiento).
Sistematizar las estrategias empleadas por los estudiantes al enfrentarse a si-
tuaciones problema, as´ı como la iniciativa en la creacio´n de nuevos retos.
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Nombre: Curso:
A continuacio´n se encuetran una serie de acertijos o enigmas, los cuales tendra´s que
solucionar ... ¡para estimular tus neuronas!
z ¡Sigue las pistas!
z ¿Podr´ıas descubrir el mensaje?
6 22 5 13 22 26 6 1 3 9 12 4 5 18 3 9
6 19 1 19 12 16 20 19 5 21 16 20
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z Sustituye las letras por nu´meros del 0 al 9, para que e´sta sea correcta. (misma
letras, mismos nu´mero)
z Y e´ste es el u´ltimo
z Puedes encontrar e´stos y ma´s retos en la siguiente direccio´n electro´nica:
http://retomania.blogspot.com/2009/07/criptoaritmetica.html, adema´s si conoces
otros acertijos compa´rtelos con tus compan˜eros.
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6.3. Actividad 2 : ¿Cua´l sera´ el Camino?
X Objetivo: Encontrar patrones nume´ricos en el Tria´ngulo de Pascal, que permi-
ta a los estudiantes aprender sobre los Nu´meros Poligonales y con ellos generar
claves para solucionar acertijos.
X Conceptos Previos: Secuencias Nume´ricas, Patrones Nume´ricos y Geome´tri-
cos, Tria´ngulo de Pascal.
X Conceptos a Estudiar: Nu´meros Poligonales, Patrones Nume´ricos y
Geome´tricos .
X Metodolog´ıa - Desarrollo de la Actividad
En la actividad se podra´n conformar grupos de trabajo de cuatro o tres estu-
diantes, que posibiliten la comunicacio´n de estrategias de solucio´n para cada
uno de los acertijos, as´ı como, compartir conceptos matema´ticos requeridos en
la gu´ıa; finalizando o iniciando la siguiente sesio´n se socializan las soluciones
encontradas para institucionalizar los conceptos aprendidos.
1. Conformacio´n de grupos y entrega de la gu´ıa.
2. Socializacio´n de las estrate´gias empleadas para solucionar los acertijos.
3. Propuesta de nuevos retos por parte de los estudiantes.
4. Cierre y s´ıntesis del trabajo realizado.
X Indicadores
– Reconoce y usa los nu´meros en diferentes contextos.
– Reconoce y describe regularidades y patrones en distintos contextos
– Identifica los Nu´meros Poligonales con sus caracter´ısticas.
– Promueve en sus compan˜eros la formulacio´n de preguntas que movilicen
la comprensio´n de los conceptos matema´ticos abordados.
X Evaluacio´n
La evaluacio´n en cada una de las actividades sera´ vista como el proceso que
facilita la identificacio´n y ana´ilisis del estado del aprendizaje de los estudian-
tes, por ello sera´ continua (seguimiento permanente), sistema´tica (organizada
segu´n los objetivos de la propuesta), interpretativa (da sentido a los resultados
y procesos) y formativa (orienta para el mejoramiento).
Sistematizar las estrategias empleadas por los estudiantes al enfrentarse a si-
tuaciones problema, as´ı como la iniciativa en la creacio´n de nuevos retos.
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Nombre: Curso:
El celular de la profesora de matema´ticas guarda
todas las respuestas de los exa´menes aplicados a
los estudiantes de grado noveno, sin embargo, este
celular tiene algunas claves en particular que so´lo
responden a curiosidades matema´ticas.
Es as´ı, que la profesora decide un d´ıa antes proporcionar las respuestas del examen
final de periodo, a quien descubra co´mo desbloquer su celular, las claves var´ıan a
medida que se van descubriendo las anteriores. El examen consta de 5 preguntas por
lo tanto debera´n descifrar el mismo nu´mero de claves.
Para obtener la primera respuesta debera´s deslizar
tus dedos de tal manera que al contar el nu´mero
de c´ırculos la clave que obtengas sea:
1, 3, 6, 10, 15, 21
X Si se pudiera extender la pantalla del celular
¿Cua´les ser´ıan los siguientes cinco nu´meros de la
clave?
1 3 6 10 15 21
X Explica brevemente co´mo descifraste el recorrido
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Para esta clave se tiene la siguiente secuencia
1, 4, 9, 16, 25, 36
De la misma manera se deben contar el nu´mero de
c´ırculos para encontrar la secuencia.
X ¿Que´ forma tiene el desplazamiento para la se-
gunda clave y para la primera?
X ¿Que´ nombre le pondr´ıas a cada una de las cla-
ves?
Al desbloquear el celular con la segunda
clave, aparece en la pantalla una imagen
muy famosa.
X ¿Cua´l es el nombre que recibe esta ima-
gen?
X En el tria´ngulo se encuentra la prime-
ra clave, Sen˜a´lala, ¿Co´mo podr´ıas obtener
e´sta columna, realizando desplazamientos
en el tria´ngulo? Tra´zalos
X As´ı mismo, empleando el tria´ngulo, ¿Que´ movimientos tendr´ıas que hacer para
hallar la segunda clave? Tra´zalos
CAPI´TULO 6. PROPUESTA DIDA´CTICA 96
Existen unos nu´meros muy particulares que se obtienen de un arreglo geome´trico
como el siguiente:
X Descubre 2 maneras de desplazarte en el Tria´ngulo de Pascal, para poder obtener
estos entretenidos nu´meros. Luego, describe co´mo lo hiciste
Finalmente la profesora dejo´ escrito el anterior mensaje
PISTA: CRIPTOGRAFI´A POR TRANSPOSICIO´N GEOME´TRICA
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6.4. Actividad 3 : Ocultando Mensajes
X Objetivo: Introducir a los estudiantes a algunos conceptos de criptograf´ıa,
empleando los me´todos Af´ın y de Vige`re con el fin de motivar el aprendizaje
de las congruencias.
X Conceptos Previos: Estructura Aditiva, Estructura Multiplicativa, Conjun-
to Numericos de los Enteros, Criterios de Divisibilidad.
X Conceptos a Estudiar: Divisibilidad, Congruencias, Me´todo criptogra´fico
Af´ın y Me´todo de Vigene`re,
X Metodolog´ıa - Desarrollo de la Actividad
Para el desarrollo de esta gu´ıa, llevara´ de 3 a 4 sesiones. Comenzara´ con una
presentacio´n formal de los conceptos necesarios para llevar a cabo el ciframien-
to y desciframiento de los mensajes segu´n los me´todos a emplear.
1. Establecer de manera individual los procesos o te´cnicas de cada me´todo
a estudiar.
2. Construccio´n de mensajes cifrados, dadas las indicaciones de las te´cnicas
a usar.
3. Conformacio´n de grupos para la elaboracio´n de nuevos mensajes, los cua-
les sera´n decifrados por los dema´s compan˜eros.
4. Cierre y s´ıntesis del trabajo realizado.
X Indicadores
– Reconoce y usa los nu´meros en diferentes contextos.
– Identifica los criterios de divisibilidad para solucionar un problema.
– Emplea el lenguaje algebraico para describir situaciones cotidianas.
– Promueve en sus compan˜eros la formulacio´n de preguntas que movilicen
la comprensio´n de los conceptos matema´ticos abordados.
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X Evaluacio´n
La evaluacio´n en cada una de las actividades sera´ vista como el proceso que
facilita la identificacio´n y ana´ilisis del estado del aprendizaje de los estudian-
tes, por ello sera´ continua (seguimiento permanente), sistema´tica (organizada
segu´n los objetivos de la propuesta), interpretativa (da sentido a los resultados
y procesos) y formativa (orienta para el mejoramiento).
En esta actividad se reconocera´ principalmente la construccio´n de mensajes
a partir de los me´todos estudiados y la habilidad para cifrarlos y descifrarlos
aplicandos los conceptos matema´ticos requeridos.
Nombre: Curso:
A continuacio´n encontrara´s algunas indicaciones que servira´n para cifrar mensajes,
al estilo de un me´todo cla´sico denominado Af´ın.
1. Seleccionar el texto en claro, es decir, un mensaje normal.
2. Se elabora un alfabeto al cual se le hace coincidir un valor nume´rico
3. El paso a seguir es adjudicar a cada letra del mensaje original su correspon-
diente con el alfabeto elaborado en el paso anterior.
4. Se asigna un clave para realizar una transformacio´n del me´todo Af´ın, la clave
debe ser ek(x) = ax+ b mo´d 27
5. Finalmente se obtiene el mensaje.
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Observa el ejemplo:
1. Mensaje en claro
LAS MATEMATICAS SON SENCILLAS
2. Alfabeto a emplear
A B C D E F G H I J K L M N
0 1 2 3 4 5 6 7 8 9 10 11 12 13
N˜ O P Q R S T U V W X Y Z
14 15 16 17 18 19 20 21 22 23 24 25 26
3. Mensaje con el alfabeto anterior
L A S M A T E M A T I C A S
11 0 19 12 0 20 4 12 0 20 8 2 0 19
S O N S E N C I L L A S
19 15 13 19 4 13 2 8 11 11 0 19
Con el que se obtiene el texto con los siguientes nu´meros
11 0 19 12 0 20 4 12 0 20 8 2 0 19 19 15 13 19 4 13 2 8 11 11 0 19.
4. Se aplica una clave af´ın de la forma (7, 2), es decir, una transformacio´n 7x+ 2,
para ello a cada nu´mero de la sucesio´n anteriro se multiplica por 7 mo´d 27 y
se adiciona 2 obteniendo la sucesio´n
25 2 0 5 2 7 3 5 2 7 4 16 2 0 0 26 12 0 3 12 16 4 25 25 2 0 .
5. Por lo que YCAFCHDFCHEPCAAZMADMPEYYCA es el correspondiente
texto cifrado.
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Aplica la clave (5, 3) es decir la transformacio´n 5x+ 3
EL TEXTO CIFRADO ES:
Ahora, conozcamos otra forma de cifrar mensajes desarrollada por un cripto´grafo
france´s llamado Vigene`re. Sigue las indicaciones y el ejemplo!
1. Se elige la palabra clave carmen , para cifrar el mensaje
todosobtendrancincoenmatematicas
2. y 3. Se convierte el texto en claro y la clave en dos sucesiones de nu´meros, con
lo que se tiene
texto: 20 15 3 15 19 15 1 20 4 13 3 18 0 13 2 8 13 2 15 4 13 12 0 20 4 12 0 20 8 2 0
19
clave: 2 0 18 12 4 13
4. Se obtine
VOUAWBDTVYHECNTTQOQEEXEGGMOCS como el texto cifrado
Con el anterior ejemplo, Cifra dos mensajes y compa´rtelos con tus compan˜eros
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A 20 15 3 15 19 15 1 20 4 13 3 18 0 13 2 8
B 2 0 18 12 4 13 2 0 18 12 4 13 2 0 18 12
A+B  mo´d 27 22 15 21 0 23 1 3 20 22 25 7 4 2 13 20 20
A 13 2 15 4 13 12 0 20 4 12 0 20 8 2 0 19
B 4 13 2 0 18 12 4 13 2 0 18 12 4 13 2 0
A+B  mo´d 27 17 15 17 4 4 24 4 6 6 12 18 5 12 15 2 19
1. Escribe un mensaje
2. Selecciona una clave ma´ximo de 6 letras
3. Empleando tablas como las del ejemplo, organiza las sucesiones nume´ricas y
su´malas recordando el concepto de congruencia.
Y AHORA ... ¿CO´MO SE PUEDE DESCIFRAR
MENSAJES CON ESTE ME´TODO?
Es muy sencillo si se conoce la clave, lo u´nico de debes hacer es restar del mensaje
cifrado la clave y se obtendra´s el texto en claro.
X Descifra el mensaje RSRIBWEOFZQIXNIIEV, el cual fue encriptado usando
la clave FELIZ
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6.5. Actividad 4 : Matriz Recargado
X Objetivo: Estudiar la aritme´tica de matrices a trave´s del me´todo de Hill,
para que los estudiantes contruyan mensajes cifrados y fortalezcan el trabajo
colaborativo descifrando mensajes.
X Conceptos Previos: Estructura Aditiva, Estructura multiplicativa de Nu´me-
ros Enteros, Congruencias.
X Conceptos a Estudiar: Matriz, producto de matrices, inversa de una matriz,
congruencias.
X Metodolog´ıa - Desarrollo de la Actividad
Esta actividad requiere de una estudio previo de algunos procesos de la
aritme´tica de matrices desde una mirada formal, pero que atraiga la atencio´n
de los estudiantes.
1. Conformacio´n de grupos y entrega de la actividad.
2. Desarrollar la actividad segu´n las indicaciones de la misma.
3. Intercambio de mensajes entra los grupos para descrifralos en equipos de
trabajo.
4. Cierre y s´ıntesis del trabajo realizado.
X Indicadores
– Reconoce y usa los nu´meros en diferentes contextos.
– Emplea las operaciones entre matrices en un contexto criptogra´fico
– Identifica cuando una matriz tiene inversa.
– Calcula el determinante y adjunta de una matriz.
– Promueve en sus compan˜eros la formulacio´n de preguntas que movilicen
la comprensio´n de los conceptos matema´ticos abordados.
X Evaluacio´n
La evaluacio´n en cada una de las actividades sera´ vista como el proceso que
facilita la identificacio´n y ana´ilisis del estado del aprendizaje de los estudian-
tes, por ello sera´ continua (seguimiento permanente), sistema´tica (organizada
segu´n los objetivos de la propuesta), interpretativa (da sentido a los resultados
y procesos) y formativa (orienta para el mejoramiento).
Un estudiante avanzara´ en su proceso, si demuestra la habilidad para cifrar
y descifrar mensajes a trave´s del me´todo de Hill y el uso de la aritme´tica de
matrices.
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Nombre: Curso:
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6.6. Actividad 5 : Compartiendo Secretos
X Objetivo: Fortalecer el trabajo cooperativo y las competencias ciudadanas,
mediante la aplicacio´n del me´todo de Shamir, que lleven a los estudiantes a
solucionar sistemas de ecuaciones lineales.
X Conceptos Previos: Estructura aditiva, Estructura multiplicativa de Nu´me-
ros Enteros y Racionales, polinomios algebraicos, ecuaciones lineales, lenguaje
algebraico.
X Conceptos a Estudiar: Polinomios, Sistemas de Ecuaciones, determinante
de Vandermonde.
X Metodolog´ıa - Desarrollo de la Actividad
Para esta actividad es necesario la conformacio´n de grupos donde exista o se
fortalezca la confianza y seguridad, adema´s que se establezcan alianzas como
acuerdos que permitan lograr el objetivo de encontrar el mensaje.
Por otro lado, se debe haber realizado un ejemplo previo en relacio´n a la
interpolacio´n de polinomios y ca´lculo del determinante Vandermonde.
1. Conformacio´n de los grupos y reparticio´n del secreto.
2. Aplicacio´n del esquema shamir.
3. Reunio´n de los integrates para conocer el mensaje oculto.
4. Cierre y s´ıntesis del trabajo realizado.
X Indicadores
– Reconoce y usa los nu´meros en diferentes contextos. a
– Resuelve problemas y simplifico ca´lculos usando propiedades y relaciones
de los nu´meros reales y de las relaciones y operaciones entre ellos.
– Identifica diferentes me´todos para solucionar sistemas de ecuaciones li-
neales.
– Identifica el proceso para calcular el determinante de Vandermonde.
– Promueve en sus compan˜eros la formulacio´n de preguntas que movilicen
la comprensio´n de los conceptos matema´ticos abordados.
X Evaluacio´n
La evaluacio´n en cada una de las actividades sera´ vista como el proceso que
facilita la identificacio´n y ana´ilisis del estado del aprendizaje de los estudian-
tes, por ello sera´ continua (seguimiento permanente), sistema´tica (organizada
segu´n los objetivos de la propuesta), interpretativa (da sentido a los resultados
y procesos) y formativa (orienta para el mejoramiento).
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Sensibilizar a los estudiantes sobre la importancia de las competencias ciuda-
danas, vistas como componente esencial para lograr un objetivo en comu´n.
Desarrollar habilidades en la solucio´n de sistemas de ecuaciones e identificacio´n
de las propiedades de los determinantes.
Nombres (grupo): Curso:
z La profesora de Matema´ticas para la u´ltima clase de A´lgebra decide eximir del
examen final al grupo de estudiantes que primero logre reunir las partes del secreto
que se presenta a continuacio´n.
Debes tener presente las siguientes indicaciones
1. Conformar grupos de 2 estudiantes.
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2. Organizar la pista asignada en un sistema de ecuaciones para encontrar parte
del secreto.
3. Proponer una estrate´gicas para reunir todas las partes del secreto.
z Si eres uno de los grupo que descubrio´ el mensaje, obtendras un bono extra en
clase de matema´ticas si descifrar el siguiente enigma.
Puedes emplear el siguiente polinomio y el Determinante de
Vandermonde
P (x) = s+ s1x+ s2x
2
∣∣∣∣∣∣
1 a a2
1 b b2
1 c c2
∣∣∣∣∣∣ = (b− a)(c− a)(c− b)
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6.7. Actividad 6 : DESCUBRE EL ENIGMA
X Objetivo: Institucionalizar los conceptos aprendidos por los estudiantes de
grado noveno durante el desarrollo de la propuesta dida´ctica, permitiendo la
sistematizacio´n y ana´lisis de la misma.
X Conceptos Previos: Estructura aditiva, Estructura multiplicativa de Nu´me-
ros Enteros y Racionales, aritme´tica de matrices, determinantes, polinomios
algebraicos, ecuaciones lineales, lenguaje algebraico.
X Conceptos a Estudiar: Retomar algunos de los me´todos criptogra´ficos desa-
rrollados en la propuesta especialmente me´todo de Hill y esquema Shamir,
enfocados hacia la aritme´tica de matrices y sistemas de ecuaciones lineales.
X Metodolog´ıa - Desarrollo de la Actividad
1. Asignacio´n de pistas.
2. Trabajo individual y//o grupal para identificar habilidades y dificultades.
3. Aplicacio´n de sistemas criptogra´ficos.
4. Cierre y s´ıntesis del trabajo realizado.
X Indicadores
– Reconoce y usa los nu´meros en diferentes contextos. a
– Resuelve problemas y simplifico ca´lculos usando propiedades y relaciones
de los nu´meros reales y de las relaciones y operaciones entre ellos.
– Identifica diferentes me´todos para solucionar sistemas de ecuaciones li-
neales.
– Estable distintas estrateg´ıas para cifrar mensajes o hallar la solucio´n de
mensajes cifrados.
– Promueve en sus compan˜eros la formulacio´n de preguntas que movilicen
la comprensio´n de los conceptos matema´ticos abordados.
X Evaluacio´n
La evaluacio´n en cada una de las actividades sera´ vista como el proceso que
facilita la identificacio´n y ana´ilisis del estado del aprendizaje de los estudian-
tes, por ello sera´ continua (seguimiento permanente), sistema´tica (organizada
segu´n los objetivos de la propuesta), interpretativa (da sentido a los resultados
y procesos) y formativa (orienta para el mejoramiento).
Aplicacio´n y propuesta de nuevos retos o problemas, por parte de los estudian-
tes evidenciando los aprendizajes logrados a lo largo de la propuesta, teniendo
en cuenta la criptograf´ıa como recurso dida´ctico para acceder al conocimiento
matema´tico o de otras disciplinas.
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Nombre: Curso:
ESTIMADO ESTUDIANTE
Para desarrollar la actividad debera´s seguir las siguientes indicaciones:
z Con las pistas asignadas podra´s encontrar los lugares del colegio donde recibira´s
el mensaje o enigma.
z Si requires de trabajo en equipo, establece alianzas y estrateg´ıas para poder
encontrar la solucio´n.
z Recuerda que el trabajo honesto conlleva a buenos aprendizajes y resultados.
z El primer estudiante o equipo obtendra´ el premio mayor.
Pista No.1.
EN ESTE LUGAR SIEMPRE SE APRENDE A TRAVE´S DE JUEGO Y SO´LO
SE ESCUCHAN VOCES DE FELICIDAD
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Pista No.2.
CUANDO NO ERES PUNTUAL AL INICIAR LA JORNADA ESCOLAR,
ALLI´ DEBES ESPERAR
Descubre!
Descifra el siguiente mensaje sabiendo que se ha empleado el criptosistema de Ce´sar
con un desplazamiento deC cinco lugares:
“PFKPTYFXZGQFWNRFJXYFJRQFWIJPHTWFP”.
Pista No.3.
EN ESTE ESPACIO PUEDES UBICAR A LAS PERSONAS QUE HAN
DIRIGIDO A LA ESCUELA LOS U´LTIMOS 50 AN˜OS
Encripta!
Empleando la siguiente transformacio´n 5x+ 2 cifra el mensaje:
NO HABRA CLASE MAN˜ANA
Pista No.4.
SO´LO ALLI´ SE ENCUENTRA EL SILENCIO Y TRANQUILIDAD PARA
IMAGINAR, RECREAR Y TRANSPORTARSE A LUGARES E HISTORIA
INOLVIDABLES.
Cifra y descifra
Con la ayuda de la aritme´tica de matrices y empleando la clave AZUL, cifra el
mensaje
ACERTIJO
Luego crea otro mensaje, c´ıfralo y env´ıalo a otro grupo o compan˜ero.
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Pista No.5.
ES EL LUGAR MA´S VISITADO POR EL GRUPO AMBIENTAL
Escribe los sistemas de ecuaciones lineales 2 2 nesarios para descifrar el mensaje
CAPI´TULO 7
APLICACIO´N Y ANA´LISIS DE
RESULTADOS
La propuesta se desarrollaro´ en La Escuela Normal Superior Distrital Mar´ıa Mon-
tessori, institucio´n formadora de maestros, la cual atiende una poblacio´n de 3.350
estudiantes, entre nin˜os y nin˜as provenientes de diferentes localidades especialmente
de Antonio Narin˜o, Barrios Unidos, San Cristo´bal, Ciudad Bol´ıvar, Rafael Uribe
Uribe, Kennedy y Santa Fe.
La secuencia fue orientada a estudiantes de grado Noveno durante el segundo se-
mestre del an˜o 2013 la intitucio´n conto´ con 6 grupos de 40 estudiantes aproximada-
mente en cada uno de ellos; la gran mayor´ıa de e´sta poblacio´n cuenta con hogares
conformados por padre y madre con condiciones econo´micas favorables, su estrato
socioecono´mico se ubica principalmente en estrato 3 representado en un 48,8 %; es-
trato 2 el 30,4 %; se cuenta con familias en estrato 1 con un 1,8 %; el 0,6 % en estrato
4 y en estrato 5 el 0,3 % segu´n el informe de caracterizacio´n realizado por el comite
de convivencia de la Escuela.
Estos datos se pueden corroborar con el reporte entregado por el ICFES para des-
cribir a la Escuela Normal
Tabla 7.1. Ficha Te´cnica ICFES
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Histo´ricamente una de las a´reas que ha presentado mayor dificultad en su ensen˜anza-
aprendizaje, es el a´rea de matema´ticas, convirtie´ndose en un feno´meno social que
afecta nuestro sistema educativo, y para el caso la Escuela Normal; los factores
asociados a estos altos ı´ndices de reprobacio´n en matema´ticas; inician desde el nu´cleo
familiar pues son quienes orientan las pautas iniciales en los ha´bitos de estudios, en
la lectura comprensiva diaria, organizacio´n de tiempo, la influencia que hoy en d´ıa
tienen las tic, las dina´micas escolares, el sistema de evaluacio´n que en ocasiones no
favorece un seguimiento para los estudiantes con dificultad en el a´rea, igualmente
las metodolog´ıas de algunos docentes no demuestran las aplicaciones para la vida
que las matema´ticas tiene y es normal que muchos estudiantes reprueben por creer
que el a´rea es exclusiva para algunas personas con ciertas aptitudes.
Anualmente en la Escuela Normal se lleva a cabo el plan de mejoramiento a la luz
de las pruebas intitucionales y externas que visualicen que´ estrategias implementar
para elevar los niveles de exigencia y calidad en la formacio´n de maestros para la
infancia, en paticular se focaliza en matema´ticas por presentar los ma´s altos ı´ndices
de reprobacio´n.
Frente a las pruebas externa, el ICFES reporto´ los siguientes niveles de desempen˜o
que evidencian las dificultades y habilidades de los estudiantes de la institucio´n en
el a´rea de matema´ticas.
Figura 7.1. Desempen˜o estudiantes grado Noveno segu´n Prueba Saber 2012
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Dada esta situacio´n se busca privilegiar la resolucio´n de problemas y la aplicacio´n
de conceptos a la realidad de los estudiantes para que sea ma´s visible su utilidad e
importancia en su formacio´n; es por ello que la secuencia dida´ctica disen˜ada para
los jo´venes de grado noveno involucro´ la pregunta orientadora sobre ¿Que´ tipos de
problemas desarollan el pensamiento algebraico de los educandos para que atraigan
su atencio´n y motivacio´n?. Con ese fin se empleo´ la criptograf´ıa como un recurso
que favorece la adquisicio´n de algunos conceptos matema´ticos a trave´s de problemas
y trabajo colaborativo en especial para la ensen˜anza de la aritme´tica de matrices y
solucio´n de sistemas de ecuaciones lineales.
Este trabajo se desarrolloo´ con dos grupos de 40 estudiantes cada uno, de noveno
grado; el grupo experimental con quien se implemento´ la propuesta dida´ctica y el
grupo control donde no se aplico´ las actividades de criptograf´ıa y se mantuvo una
ensen˜anza tradicional de las tema´ticas para las matrices y sistemas de ecuaciones.
La implementacio´n y evaluacio´n de la propuesta se llevo´ a cabo con una metodolog´ıa
cuantitativa, para verificar la validez de la hipo´tesis sobre el uso de la criptograf´ıa
como pretexto para el aprendizaje de estructuras matema´ticas acordes al grado y el
mejoramiento en los resultados de aprobacio´n del a´rea.
Se inicio´ con una encuesta que identificaba algunas de las disposiones de los estu-
diantes frente al a´rea de matema´ticas; se puede consultar las preguntas y resultados
en [30]. A continuacio´n se muestran los resultados de alguna de ellas.
Figura 7.2. Resultados Encuesta
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As´ı mismo las respuestas ma´s frencuentes en la pregunta de ¿Cua´les han sido las
dificultades que se les ha presentado en el a´rea de matema´ticas?, los estudiantes
expresan sobre su falta de ha´bitos de estudio, poca dedicacio´n de estudio extraclase,
dificultad en los nu´meros enteros, la solucio´n de problemas y lo molesto que es
aprenderse procesos de memoria.
Para la aplicacio´n de la propuesta se focalizo´ a los grupos segu´n los desempen˜os para
el segundo periodo acade´mico segu´n la escala valorativa de evaluacio´n en la Escuela
Normal, que se presenta acontinuacio´n
Desempen˜o Rango
Superior 4.5  x  5.0
Alto 4.0  x < 4.5
Ba´sico 3.0  x < 4.0
Bajo 1.0  x < 3.0
Tabla 7.2. Escala de Valoracio´n ENSDMM
Los resultados obtenidos por los grupos para el periodo mencionado se muestran en
la Fig. 7.3. en el cual se identifica que ma´s del 50 % de los estudiantes no cumple
con los requerimientos ba´sicos para aprobar el a´rea y so´lo uno de ellos acredita
desempen˜os superiores.
Figura 7.3. Desempen˜o de los estudiantes del Grupo control y Experimental
Frente a la aplicacio´n de la propuesta dida´ctica se valoraron las diferentes instancias
y procesos teniendo en cuenta los objetivos e indicadores disen˜ados en las activi-
dades; a medida que se avanzo´ en el tiempo los dema´s grupos donde no se hab´ıa
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proyectado desarrollar las actividades sugirieron la equidad de los grupos y poder
aprender lo que era novedoso para ellos.
Dada la situacio´n presentada y la exigencia de los estudiantes, se puede decir que
el 80 % de los estudiantes de grado noveno, es decir, 5 grupos tuvo la aportunidad
de conocer y aprender sobre criptograf´ıa y su utilidad en el aprendizaje de algunos
conceptos matema´ticos no tan familiares para ellos.
Culminado el proceso y manteniendo mayor e´nfasis en los dos primeros grupos se-
leccionados, al finalizar el an˜o 2013, los desempen˜os logrados fueron:
Figura 7.4. Desempen˜o de los estudiantes del Grupo control y Experimental Finalizado
el 2013
Los resultados que se identifican de la informacio´n presentada en la Fig. 7.4., com-
parando los dos grupos, muestra que existe mayor apropiacio´n por parte del gru-
po experimental de las tema´ticas propuestas en las actividades como lo fueron la
aritme´tica de matrices y la solucio´n de sistemas de ecuaciones; con un porcentaje
de 22,5 % en superior y un 25 % en Alto comparado con un 7,5 % Superior y 15 %
Alto del grupo control. La tendencia para el desempen˜o ba´sico, mostro´ dismucio´n
tanto en el grupo control y experimental teniendo como referencia la Fig. 7.3. lo que
sugiere que los estudiantes a los que no se les plaico´ la propuesta, obtuvieron menor
dominio del tema solucio´n de sistemas de ecuaciones lineales.
Asi mismo, a nivel convivencial el trabajo con algunos sistemas critogra´ficos favo-
recio´ la sana convivencia y la posibilidad de encontrar en el otro habilidades que
no sobresalen en la cotidianidad escolar, igualmente la criptograf´ıa como agente
motivador conllevo´ a la investigacio´n por parte de los estudiantes pues requerian
conocer ma´s sobre esta ciencia para idear nuevas “te´cnicas”para mantener segura
su informacio´n.
Tambie´n es de rescatar que teniendo como referencia la prueba externa aplicada por
el ICFES en el 2013 y segu´n el informe presentado por ellos, el cual se muestra en
la Fig. 7.5; que un 53 % de los estudiantes del grado noveno supero´ el nivel mı´nimo.
Dadas las preguntas all´ı formuladas un estudiante promedio del nivel satisfactorio
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utiliza las propiedades de la potenciacio´n, radicacio´n y/o logaritmacio´n para solu-
cionar un problema, utiliza expresiones algebraicas y representaciones gra´ficas para
modelar situaciones sencillas de variacio´n, entre otros.
Figura 7.5. Comparativo de Desempen˜os
En relacio´n al componente de razonamiento y argumentacio´n un estudiante
promedio de la Escuela Normal
 Utiliza ecuaciones para solucionar situaciones problema.
 Encuentra relaciones o propiedades que determinan la formacio´n de secuencias
nume´ricas.
 Analiza situaciones modeladas a trave´s de funciones lineales o cuadra´ticas.
 Establece conjeturas sobre propiedades y relaciones nume´ricas convencionales.
Para el componente de comunicacio´n, representacio´n y modelacio´n :
 Utiliza el lenguaje verbal y la representacio´n gra´fica para modelar situaciones
problema.
 Establece relaciones entre expresiones nume´ricas y expresiones algebraicas.
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Finalmente en formulacio´n y solucio´n de problemas :
 Utiliza las propiedades de la potenciacio´n, radicacio´n y/o logaritmacio´n para
solucionar un problema.
 Da significado, en un contexto, a la solucio´n de una ecuacio´n.
Se puede concluir que la contextualizacio´n de las situaciones problema, y en este caso
con la aplicacio´n de la Criptograf´ıa como recurso dida´ctico favorecen los aprendizajes
en los estudiantes principalmente en las estrategias de la solucio´n de problemas y
argumentacio´n de las mismas, au´n ma´s conlleva a que los estudiantes conozcan
nuevas investigaciones en el desarrollo de las matema´ticas como ciencia que permite
el avance tecnolo´gico de la humanidad.
Conclusiones
Abordar tema´ticas como solucio´n de sistemas de ecuaciones lineales, aritme´tica de
matrices y algunas te´cnicas criptogra´ficas con sus aplicaciones en la ensen˜anza de
las matema´ticas escolares, permite generar habilidades en los estudiantes que los
acercan y familiarizan con la actividad matema´tica, en cuanto exige a los jo´venes
el desarrollo de la comunicacio´n, el razonamiento, la resolucio´n de problemas, la
ejercitacio´n de procedimientos y la modelacio´n.
Uno de los objetivos de este trabajo consistio´ en presentar diferentes instancias
histo´ricas de la Criptograf´ıa que pueden ser usadas como recurso para la ensen˜anza
de las matema´ticas. Esta propuesta, desea resaltar que, a pesar de ser una disciplina
con un enorme desarrollo en la actualidad, basa muchos de sus sistemas criptgra´ficos
en conceptos matema´ticos al alcance del curr´ıculo de la educacio´n Media.
As´ı mismo, hoy en d´ıa el avance de las tecnolog´ıas de informacio´n y comunicacio´n,
impulsan a replantear que´ y co´mo se ensen˜a en la educacio´n escolar y universitar´ıa,
pues los conceptos que en ocasiones se plantean para estos grados de escolaridad
no corresponden a las demandas y vivencias de la humanidad, es importante que
la tendencia actual es ocultar y protecger la informacio´n en disttintos contextos
sociales.
Con el disen˜o e implementacio´n de la secuencia dida´ctica para la ensen˜anza aritme´ti-
ca de las matrices y la solucio´n de sistemas de ecuaciones lineales a trave´s de la
criptograf´ıa, se puede concluir que:
 Permitio´ desarrollar habilidades en los estudiantes como: razonamiento y ar-
gumentacio´n, comunicacio´n, representacio´n y modelacio´n, formulacio´n y solu-
cio´n de problemas; adema´s los estudiantes valoraron el lenguaje algebraico y
nume´rico para los resolver las situaciones planteados, permitie´ndoles alcanzar
confianza y cercan´ıa con algunos estructuras matema´ticas como las de con-
gruencias, matrices, ecuaciones lineales; definiendo las estrate´gias de solucio´n
para conseguir los resultados.
 Competencias ciudadanas Esquema Shamir: Este me´todo en particular, en
el cual los estudiantes requieron aprender sobre polinomios y la solucio´n de
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ecuaciones y donde el objetivo principal fue descubrir un secreto, facilito´ la
cooperacio´n y participacio´n en un grupo a trave´s de la comunicacio´n y transpa-
rencia, involucrando conceptos matema´ticos y relaciones interpersonales para
alcanzar la meta de encontrar el enigma.
 Estrateg´ıas de solucio´n de problemas como lo fueron: Entender el problema
(lectura compresiva), Configurar un plan (identificar conocimientos existentes
y requeridos), Ejecutar el plan (No desfallecer ante la dificultad de la pronta
solucio´n, o revisio´n y formacio´n de los conceptos necesarios en la solucio´n ),
Mirar hacia atra´s (institucionalizar los conceptos aprendidos).
 Uso de la criptograf´ıa como recurso de motivacio´: para introducir algunos
conceptos matema´ticos fundamentales para los estudiantes a trave´s de la re-
solucio´n de problemas y promocio´n del trabajo colaborativo en el aula; la
criptograf´ıa involucra situaciones de motivacio´n debido a que mezcla la intri-
ga, la curiosidad y astucia como estrateg´ıas para ocultar informacio´n as´ı como,
la habilidad para descubrir secretos.
 Elevar niveles de exigencia y aprobacio´n: emplear esta estrategia de mejora-
miento para evitar el alto indice de reprobacio´n, aporto´ tanto a los estudiantes
como a la autora, la posibilidad de cualificar el a´rea disciplinar con otros ele-
mentos no tan frecuentes en el curr´ıculo escolar exigiendo la formacio´n cons-
tante. Cabe anotar, que la propuesta fue innovadora atrajo la atencio´n de los
estudiantes lo que permitio´ que ellos tuvieran la necesidad de construir un
conocimiento.
Finalmente, es importante resaltar que abordar algunas tema´ticas no fue sencillo
debido a los obsta´culos dida´cticos y epistemolo´gicos que surgen de introducir la
ensen˜anza de la criptograf´ıa en la educacio´n media, esto afirma que se debe fortalecer
en los conocimientos ba´sicos desde los primeros an˜os de escolaridad y que se requieren
en los diferentes pensamientos establecidos por el Ministerio de Educacio´n Nacional.
[11]
Trabajo futuro
 Continuar disen˜ando y aplicando actividades que favorezcan el aprendizaje
de conceptos matema´ticos a trave´s de criptograf´ıa como recurso dida´ctico,
as´ı mismo divulgar en la comunidad educativa la experiencia realizada en la
Escuela Normal Superior Distrital Mar´ıa Montessori con el fin de crear un
semillero de investigacio´n en el a´rea.
 Buscar espacios de socializacio´n y discusio´n con docentes de otras a´reas e
instituciones para fortalecer la aplicacio´n de la criptograf´ıa en la educacio´n
media, de manera interdisciplinar.
 Implementar talleres de criptograf´ıa para estudiantes y docentes, donde se
emplee la tecnolog´ıa y software propio de esta ciencia tales como: CrypTool,
Criptored, TrueCrypt, entre otros; para motivar el aprendizaje y difusio´n de
me´todos criptogra´ficos.
 Investigar sobre la criptograf´ıa visual y los primos de Mersenne como propuesta
dida´ctica en grados superiores o grados iniciales en el trabajo de captchas y
passdoodles, apoya´ndome en el trabajo de Investigacio´n del profesor Agust´ın
Moreno.
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Anexos
Se pueden observar estos y otros anexos de las actividades desarrolladas por los
estudiantes en la pa´gina: http://matematicasmontessoriprofeclau.blogspot.com/
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